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RESUMO

O presente trabalho tem como objetivo analisar a responsabilidade solidaria em caso
de vazamento de dados pessoais no Open finance com base na Lei Geral de Protecéo
de Dados. Sabe-se que o direito a privacidade, se encontra elencado na constituicao
artigo 5°, inciso X, pode ser encontrado também no Codigo Civil em seu artigo 21,
além disso, tal direito foi tratado no Marco Civil da internet (Lei 12.965/2014) e
posteriormente pela Lei Geral de Protecdo de Dados — LGPD (Lei 13.709/2018).
Considerando o tema abordado e os limites do direito a protecdo de dados, pode-se
dizer que a pesquisa € do tipo exploratéria, ou seja, foi examinado um atual problema
da sociedade, que sdo os perigos da exposicao de dados pessoais do consumidor.
Busca-se ainda responder a seguinte problematica: Quais as contribuicdes a nova Lei
Geral de Protecdo de Dados trouxeram para a responsabilidade solidaria em casos
de vazamento de dados no Open finance? Durante a pesquisa foi utilizado fontes
secundéarias, a partir do momento em que se baseia nas leis regulamentadas para
este determinado tema e levando em consideragao os autores que dissertam sobre 0
assunto, utilizara o meétodo qualitativo, para que assim seja possivel discutir e
responder 0s questionamentos que cerceiam o presente trabalho e contribuir de forma
positiva para a sociedade dentre outras fontes substratos para a elaboracédo desse
estudo, foram feitos uma anélise e um crivo de acordo com o tema, limitando-se as
referéncias para compor o presente estudo, por conterem textos com experiéncias
mais exitosas e por serem 0s que mais estdo de acordo com o foco do presente
trabalho. O presente trabalho justifica-se pela extrema relevancia, pois torna-se
imprescindivel que seja efetuado trabalho sobre ele e ainda possui uma inegéavel
importancia juridica, visto que é uma tematica muito polémica na sociedade.
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1. INTRODUCAO

Em meio ao avanco tecnoldgico que ocorre diariamente a exploracdo de forma
banalizada dos dados pessoais de determinada pessoa pode ocasionar diversos
impactos indesejaveis na vida do supracitado. Dessa forma, o presente trabalho
possui extrema relevancia, pois torna-se imprescindivel que seja efetuado trabalho
sobre ele e ainda possui uma inegavel importancia juridica, visto que é uma tematica

muito polémica na sociedade.

Por isso, é de crucial importancia uma ampla, objetiva e eficiente reflexdo da tematica
proposta, pois mesmo com a existéncia de previsdo legal para tal instituto, tais leis
ajudaram a atenuar a existéncia do problema, mas nao resolveram como todo, o0 que
muitas vezes ocorre agressdo disfarcada de avanco tecnolégico. E de grande valia
desenvolvé-la na ciéncia juridica, na disciplina do direito civil, em especial no direito
constitucional por tratar de principios fundamentais do ordenamento juridico

concernentes ao ser humano.

O presente trabalho tem como objetivo analisar a responsabilidade solidaria em caso
de vazamento de dados pessoais no Open finance com base na Lei Geral de Protecéo
de Dados. Sabe-se que o direito a privacidade, se encontra elencado na constitui¢cao
artigo 5°, inciso X, pode ser encontrado também no Cddigo Civil em seu artigo 21,
além disso, tal direito foi tratado no Marco Civil da internet (Lei 12.965/2014) e
posteriormente pela Lei Geral de Protecdo de Dados — LGPD (Lei 13.709/2018)
(Brasil, 2014; Brasil, 2018).

Considerando o tema abordado e os limites do direito a protecao de dados, pode-se
dizer que a pesquisa € exploratdria, ou seja, foi explorado um atual problema da
sociedade que séo os perigos da exposi¢cao de dados pessoais do consumidor. Busca-
se ainda responder a seguinte problematica: Quais as contribuicdes a nova Lei Geral
de Protecdo de Dados trouxeram para a responsabilidade solidaria em casos de

vazamento de dados no Open finance?

113
RC: 152718
Disponivel em: https://www.nucleodoconhecimento.com.br/lei/open-finance



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/lei/open-finance
https://www.nucleodoconhecimento.com.br

MULTIDISCIPLINARY SCIENTIFIC JOURNAL  REVISTA CIENTIFICA MULTIDISCIPLINAR NUCLEO DO

0 4 NUCLEO [D() CONHECIMENTO ISSN: 2448-0959

https://www.nucleodoconhecimento.com.br

O presente trabalho se baseara principalmente pelos métodos dedutivo e dialético,
partindo dos conceitos gerais de Direito Constitucional, Direito Civil, a partir dai, serem
analisadas as controvérsias que cerceiam a tematica e contribuir de forma positiva

para a sociedade.

2. DESENVOLVIMENTO

2.1 O TRATAMENTO DOS DADOS PESSOAIS E A LEI GERAL DE
PROTECAO DE DADOS NO AMBITO DO OPEN FINANCE

Os dados pessoais coletados tangem em uma universalidade de informacdes, em que
sdo dados cadastrais como nome, endereco, e-mail, ao endereco de IP, dados
biométricos, de raca, saude. Tanto o ente publico quanto o privado para se utilizar dos
dados do cidaddo este entdo o ser particular, se for usar os dados para politicas que
sejam de interesse da maioria e sem identifica-lo, podera se fazer dos usos destes,
mas deixando claro para quais fins. Se for utiliza-los para outro fim deve ter anuéncia
tacita do detentor do direito o cidaddo ao qual quer ser coletado seus dados
(Cancelier, 2018).

Com este advento das coletas de dados, estes ganharam lei especifica que versa
sobre como deve ser feita esta e suas maneiras. Temos de deixar alguns pontos mais
claros, quanto aos seus significados vejamos a LGPD (Lei n°® 13.709/18 Geral de

Protecdo de Dados) quando se fala em tratamento de dados entende-se por:

Toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcéo, classificacao, utilizacao,
acesso, reproducéo, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle  da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao (Art. 5°, X) (Brasil, 2018).

Esta coleta ou qualquer meio de manipular estes dados s6 podera ocorrer mediante
autorizacdo expressa do titular dos mesmos, mas a propria lei elenca os casos onde

nNao necessita autorizacdo do titular, esta coleta por parte do poder publico como o

Estado e ou Administragdo Publica € autorizada para fins de estudos de politicas
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publicas de salde seja para o titular ou para com terceiros, bem como para seguranca

publica e de suas atribuicdes.

Cots e Oliveira (2018) abordam que o objetivo da LGPD ¢é o de “proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade natural”’, de modo que subsiste o entendimento de que o titular dos
dados se encontra vulnerdvel as instituicbes responsaveis por analisa-los,

necessitando, assim, de protecao dada pela LGPD.

Os dados coletados pelo Estado podem ser compartilhados entre entes para fins de
pesquisa e ou politicas desenvolvimento ndo podendo ser compartilhado com entes
privados. Salvo se houver o consentimento do titular sobre a possibilidade deste.
Neste quesito empresas publicas terdo os mesmos deveres dos entes privados, estas
como (Petrobras, Correios, Banco do Brasil). S6 terdo o beneficio de gozar dos direitos
como ente publico quando estas estiverem se fazendo do uso dos dados quanto para
promover politicas publicas se forem utilizar para concorréncia no mercado, serao

tratadas de igual maneira como uma empresa privada normal.

Sendo assim como o Governo federal tem em seu poder o maior banco de dados
nacional onde tem desde o nome, endereco, data de nascimento, declaracdo de
imposto de renda, entre os demais que ficam a cargo deste, que em 9 de outubro de
2019 com o decreto n°® 10.046 “Dispbe sobre a governanca no compartilhamento de
dados no ambito da administracdo publica federal e institui o Cadastro Base do

Cidadao e o Comité Central de Governanca de Dados” (Brasil, 2019).

Visando ter transparéncia e legalidade nos atos que envolvem os dados de qualquer
pessoa, a LGPD e tanto o seu decreto n° 10.046 tens sancbes e penalidades para
eventuais violagbes destas normativas. Que vado desde adverténcias, multas, e

bloqueio de bens.

A fiscalizacdo de todos esses expostos até aqui fica a cargo da ANPD (Autoridade
Nacional de Protecdo de Dados) onde a presidéncia da republica fez via decreto sua
formulag&o, mas este 6rgdo que é subordinado a presidéncia da republica ainda ndo
existe, de fato, na pratica.
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A atividade de tratamento de dados pessoais, ou seja, 0 armazenamento dos registros
de conexdo e acesso, sob a Otica da Lei Geral de Protecdo de Dados (Lei
13.709/2018), faz com que tais provedores encontrem-se posicionados na funcéao de
controladores, com fundamento legal no artigo 7°, inciso I, que autoriza o tratamento
de dados pessoais para o cumprimento de obrigacéo legal ou regulatéria (Maldonado
e Blum, 2019).

No que pese esse tratamento de dados pessoais, cabe destacar que existem alguns
requisitos para que tal tratamento ocorra de forma devida, e primeiramente 0 mesmo
somente pode ser realizado se houver o fornecimento do consentimento pelo titular,
essa tange na regra geral que os dados s6 podem ser tratados se houver 0 expresso
consentimento de forma livre, informada e inequivoca, se caso ndo ocorra dessa
forma n&o poderé haver a coleta de dados e ainda encontra-se contido no artigo 5°,
inciso Xll, da LGPD, na forma que segue “Xll - consentimento: manifestacéo livre,
informada e inequivoca pela qual o titular concorda com o tratamento de seus dados

pessoais para uma finalidade determinada” (Brasil, 2018).

Ainda deve haver o consentimento por escrito ou por outro meio de manifestacéo e
que deve ser exposto através de uma clausula destacada das demais clausulas
contratuais. Ainda cumpre destacar que é vedado o tratamento de dados pessoais
mediante vicio de consentimento, e que se caso seja detectado algum vicio tal como
conteldo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca o contrato sera nulo, e tal consentimento

deve ser especifico e ainda referir-se a finalidades determinadas (Maciel, 2019).

Ainda cabe destacar que o referido consentimento podera sofrer revogacfes a
qualquer momento também sob expressa manifestacdo do titular, e ainda tal
procedimento deve ocorrer gratuitamente e de forma facilitada, e enquanto ndo houver
0 requerimento dessa eliminagdo de dados, os tratamentos continuardo sendo

tratados em face do consentimento anteriormente manifestados como validos.

O artigo 15 da LGPD destaca seis hipéteses de término do tratamento de dados,

conforme demonstrados abaixo:

116
RC: 152718
Disponivel em: https://www.nucleodoconhecimento.com.br/lei/open-finance



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/lei/open-finance
https://www.nucleodoconhecimento.com.br

MULTIDISCIPLINARY SCIENTIFIC JOURNAL  REVISTA CIENTIFICA MULTIDISCIPLINAR NUCLEO DO

0 4 NUCLEO [D() CONHECIMENTO ISSN: 2448-0959

https://www.nucleodoconhecimento.com.br

| - Verificagdo de que a finalidade foi alcancada ou de que os
dados deixaram de ser necessarios ou pertinentes ao alcance
da finalidade especifica almejada;

Il - Fim do periodo de tratamento;

Il - comunicacao do titular, inclusive no exercicio de seu direito
de revogagéo do consentimento conforme disposto no 8 5° do
art. 8° desta Lei, resguardado o interesse publico; ou

IV - Determinagdo da autoridade nacional, quando houver
violag&o ao disposto nesta Lei (Brasil, 2018).

E importante frisar, também, que a revogacdo do consentimento consiste em um
direito titular, na forma do artigo 18, inciso 1X, da LGPD, podendo realizado a qualquer
momento. Ainda, o referido término do tratamento, conforme prevé o artigo 16 da
LGPD, devem ser eliminados os dados pessoais, para que assim possa ser garantida

uma ampla seguranca ao titular, e sua conservacao apenas sera possivel para:

| - Cumprimento de obrigacdo legal ou regulatéria pelo
controlador; Il - estudo por érgdo de pesquisa, garantida, sempre
gue possivel, a anonimizacdo dos dados pessoais; Il -
transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei; ou IV - uso exclusivo
do controlador, vedado seu acesso por terceiro, e desde que
anonimizados os dados (Brasil, 2018).
Destaca-se ainda que é dispensada a exigéncia do consentimento para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os
principios desta Lei. O tratamento de dados pessoais detém de acesso publico, e
ainda para que o mesmo seja usado deve-se considerar a finalidade, a boa-fé e o

interesse publico que justificaram sua disponibilizacéo (Bioni, 2019).

E importante frisar que a palavra “consentimento” é invocada em torno de 35 vezes
na LGPD, evidenciando assim o quanto é de suma importancia haver sempre a efetiva
protecdo de dados e da privacidade, uma vez que, em diversos casos, o fato de ser
verificado o devido consentimento transforma uma pratica ilicita em licita (Bioni, 2019).
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No tocante de dado pessoal e dado pessoal sensivel, o autor Bioni (2019, I. 2.200)
destaca que “os dados sensiveis sdo uma espécie de dados pessoais que
compreendem uma tipologia diferente em razdo de o seu contetudo oferecer uma
especial vulnerabilidade: discriminacdo”. Desse modo, a LGPD traz mais prote¢des
aos dados pessoais sensiveis, uma vez que o dano de sua violagéo é altamente maior

em relacdo aos dados pessoais.

De acordo com o artigo 12 da Lei Geral de Protecao de Dados, os dados anonimizados
somente serdo considerados dados pessoais “[...] quando o processo de
anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios proprios, ou quando, com esforgos razoaveis, puder ser revertido” (Brasil,
2018).

A Lei Geral de Protecdo de Dados trouxe em seu bojo varios institutos acerca do
tratamento de dados, sendo esta vertente central da legislaco. E relevante, destacar
a questao do conceito de “tratamento”, em que é vislumbrado nos artigos da LGPD, e

bem trazido pelo inciso X do artigo 5° desta lei:

X - Tratamento: toda operacéo realizada com dados pessoais,
como as que se referem a coleta, producdo, recepcdo,
classificacdo, utilizagdo, acesso, reproducdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliagdo ou controle da informagéo, modificagéo,
comunicacdao, transferéncia, difuséo ou extracao (Brasil, 2018).
Além disso, no tratamento de dados pessoais, deve ser observada a boa-fé e, dentre
outros como aqui ja supracitados, sdo essenciais 0s seguintes principios: finalidade,
adequacao, necessidade, livre acesso, qualidade dos dados, transparéncia,

seguranca, prevencao, nao discriminacao, responsabilizacéo e prestacéo de contas.

Como demonstrado até aqui, tanto o ente publico quanto o privado para se utilizar dos
dados do cidadéao este entédo o ser particular, se for usar os dados para politicas que
sejam de interesse da maioria e sem identifica-lo, podera se fazer dos usos destes,
mas deixando claro para quais fins. Se for utiliza-los para outro fim deve ter anuéncia
tacita do detentor do direito o cidadao ao qual quer ser coletado seus dados (Tasso,
2020).
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Como demonstrado até aqui, tanto o ente publico quanto o privado para se utilizar dos
dados do cidadéao este entédo o ser particular, se for usar os dados para politicas que
sejam de interesse da maioria e sem identifica-lo, podera se fazer dos usos destes,
mas deixando claro para quais fins. Se for utiliza-los para outro fim deve ter anuéncia
tacita do detentor do direito o cidaddo ao qual quer ser coletado seus dados (Doneda,
2019).

O Open finance tange em um processo seguro, devido ser regulamentado pelo Banco
Central, onde as instituicbes financeiras que apresentam o supracitado sistema tém
por obrigacao de fazer com que 0 processo nesse sistema seja de forma protegida.
De acordo com a LGPD faz-se necessario que haja a preservacao da autenticidade e
do sigilo no decorrer da troca de informacdes, visando dessa forma a realizacao do
cumprimento de todas as exigéncias determinadas pela Lei Geral de Protecédo de
Dados (LGPD) e pela Lei de Sigilo Bancario (Barroso, 2020).

Além do mais as informacdes fornecidas pelas clientes ndo podem ser divulgadas, e
devem apenas ser compartilhada entre as organizacfes que fazem a adocao desse
sistema. Destaca-se que a comunicacdo no supracitado sistema ocorre através de

uma plataforma eficiente, possuindo varias camadas de protecdo (Cavalcante, 2021).

E importante ressaltar que o Open Banking esta em linha com a
edicdo da Lei de Protecdo de Dados Pessoais (LGPD), que criou
0 marco legal para o tratamento dos dados da pessoa natural, e
parte do principio de que os dados bancérios pertencem aos
clientes e ndo as instituicdes financeiras. Dessa forma, desde
que autorizadas pelos clientes, as instituicbes financeiras
compartilhardo dados, produtos e servicos com outras
instituicdes, por meio de abertura e integracdo de plataformas e
infraestruturas de tecnologia, de forma segura, agil e
conveniente (BCB, 2020, np).

O Open finance trouxe em seu bojo um rol de possibilidades em relacdo ao uso de
dados financeiros, nunca se viu tanta possibilidade de acessar dados com muita
riqgueza, como pode-se na atualidade, onde um rol de empresas de varios segmentos

possui acesso a informacdes de clientes que até entdo eram apenas conhecidas no

ambito interno pelas grandes instituicdes financeiras (Goettenauer, 2021).
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Como pode-se vislumbrar a Lei Geral da Protecdo de Dados fez o estabelecimento de
direitos e deveres para as empresas em relacéo ao tratamento de dados pessoais. E
importante frisar que o open banking, tem como base um conjunto de artigos da LGPD

para existir.

Com base na LGPD, os dados bancérios do Open finance dos consumidores sao
pertencentes a unicamente e exclusivamente a eles e ndo aos bancos, com base na
premissa da liberdade e da transparéncia, e como ja exposto, para que haja o
compartilhamento de informacdes € imprescindivel que haja o consentimento dos

usuérios (Brasil, 2020).

Cabe elucidar que o compartilhamento de informac6es ndo pode ocorrer de forma
indiscriminada pelas instituicdes financeiras, visto que as supracitadas devem esta
alinhado com as diretrizes da LGPD no tratamento de dados pessoais, que também
engloba toda operacgéao realizada com esses dados, o que inclui a coleta, o acesso, a
distribuicdo, o armazenamento, a modificacdo, a transferéncia, dentre outras

hipoéteses.

A responsabilizacdo do agente, em relacéo a fazer a reparacdo dos danos causados
para o consumidor, no tocante do tratamento dos dados pessoais, encontra-se
prevista no artigo 42, da Lei n°® 13.709/2018, in verbis:

Art. 42. O controlador ou o operador que, em razédo do exercicio
de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violagdo a
legislacao de protecdo de dados pessoais, é obrigado a repara-
lo.

§ 1° A fim de assegurar a efetiva indenizacdo ao titular dos
dados:

| - O operador responde solidariamente pelos danos causados
pelo tratamento quando descumprir as obrigacfes da legislacédo
de protecao de dados ou quando nao tiver seguido as instrucdes
licitas do controlador, hipétese em que o operador equipara-se
ao controlador, salvo nos casos de excluséo previstos no art. 43
desta Lei;

Il - Os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
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respondem solidariamente, salvo nos casos de exclusdo
previstos no art. 43 desta Lei (Brasil, 2018).
Vislumbra-se que, via de regra, o operador e o controlador dos dados, irdo responder
de forma solidaria pelos danos que foram ocasionados em face do titular dos danos,
com excecao se de forma comprovada: (i) ndo tenham realizado o tratamento de
dados; (ii) ndo tenham violado a LGPD; ou (iii) que o dano seja decorrente de culpa

exclusiva do titular de dados ou de terceiros (Brasil, 2018).
3. CONSIDERACOES FINAIS

O presente trabalho alcancou os objetivos propostos, onde foi possivel analisar a
responsabilidade solidaria em caso de vazamento de dados pessoais no Open finance
com base na Lei Geral de Protecdo de Dados. Considerando o tema abordado e os
limites do direito a protecao de dados, pode-se dizer que via de regra, o operador e 0
controlador dos dados, irdo responder de forma solidaria pelos danos que foram
ocasionados em face do titular dos danos, mas caso nao tenha realizado o tratamento
de caso, ndo tenha violado a LGPD ou ainda que o dano seja advindo de culpa de
forma exclusiva do titular de dados ou de terceiros.

Pode-se observar ainda a importancia da LGPD em relacdo ao tratamento dos dados
pessoais, contribuindo para a criagdo de um ambiente favoravel e inovador em face
do ambito do Sistema Financeiro Nacional, e isso dar-se também pelo fato de que o
Open finance passou a ser regulado logo apés a publicacdo da LGPD conferindo mais
seguranca ao referido sistema, tornando-se dessa forma um mecanismo delimitador

do compartilhamento desses dados.
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