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RESUMO

Em meio aos avancos tecnoldgicos e reincidentes ataques cibernéticos que atingem
os sistemas de dados das diferentes organizacdes, a busca por automacédo e
aceleracdo de forma estruturada sé@o os gatilhos para o inicio da modernizacao dos
processos em Tecnologia da Informacéo (TI). O sistema SAP, de origem alema, &
considerado um sistema forte e vem sendo utilizado por empresas de médio e
grande porte, nacionais e multinacionais. Detém caracteristicas especificas, como
automacao e agilidade para os processos internos, uso de robds e Inteligéncia
Artificial (IA), tudo isso armazenado em nuvem. Um sistema SAP promove
melhorias no atendimento ao cliente, no controle de estoques e necessidades de
compras, evita ou minimiza as perdas de produtos, conferindo agilidade aos
processos de vendas, a gestdo de ativos e permitindo maior facilidade na
consolidacéo das informacdes, inclusive para os setores administrativo, contabil e
financeiro. Neste contexto, o SAP S/4HANA, ou “SAP Business Suite 4 SAP HANA”,
€ a mais nova geracao do conjunto de solu¢cdes empresariais; € a versao mais
avancada, criada para simplificar todas as transacdes entre as organizagdes, assim
como em seus processos internos. Como metodologia de pesquisa, adotou-se a
pesquisa bibliografica, para responder a seguinte pergunta: como assegurar dados,
otimizar 0S processos internos e garantir maior agilidade e economia para as
organizacdes? O objetivo do artigo € apresentar 0s conceitos inerentes a cada um
dos aspectos mencionados, e demonstrar a eficacia do uso do sistema SAP
S/I4AHANA.

Palavras-chave: Transformacao digital, Automacdo de Processos, Inteligéncia
Artificial, Sistema S/4AHANA.
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1. INTRODUCAO

A modernizacdo dos sistemas operacionais e de dados das grandes empresas
requer constante atualizag¢do, visando manter sua vantagem competitiva, além da
seguranca de dados e de seus processos organizacionais. Entre as questdes
inerentes a essa modernizacdo, estdo os ataques cibernéticos, ocasionando
bloqueio e/ou roubo de dados, a morosidade de processos empresariais operados
separadamente e a consequente necessidade de manutencao, gerando demora e

maiores custos.

O sistema SAP é um software de Gestdo Empresarial do tipo ERP - Enterprise
Resource Planning, criado pela empresa alemad chamada SAP AG. Seu nome
original é Systeme, Anwendungen und Produkte in der Datenverarbeitung. Segundo
Capellietal. (2014, p. 1), tem sido muito utilizado nos ultimos anos, permitindo maior
desenvolvimento para os negdcios, ja que promove “a integragéo de todos os dados

€ processos em um unico banco de dados”.

Em estudo realizado pela Deloitte (s.d.), evidenciou-se que, apesar de o mercado,
no &mbito macro, ainda nao ter a real compreensao sobre “o potencial de Cyber, ha
um entendimento de grande parte das empresas de que, em um ambiente de maior
seguranca cibernética, ha oportunidades de transformar e impulsionar a estratégia

do negocio por meio da adogao de novas tecnologias”.

Nessa perspectiva, ter inteligéncia nesse novo universo significa introduzir a
digitalizacdo de processos dentro da anédlise de dados e de forma mais barata, que
€ a concepcdo deste autor, baseado em suas vivéncias e experiéncias enquanto
analista de sistemas e especialista em Sistema SAP em uma empresa brasileira

especializada em Tecnologia da Informagé&o (TI).

Existem inimeras vantagens do uso do SAP, entre elas, a integracdo de dados e
informacdes advindas de todos os departamentos de uma organizacao, protegidos
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segundo as melhores préticas tecnoldgicas e, inclusive, inibindo que dados
duplicados sejam imputados. Além disso, estd 0 acesso gerencial as informacdes
atualizadas diariamente, alimentadas pelos diferentes setores da empresa,

otimizando a tomada de decisao.

E nesse contexto que o presente artigo de revisdo bibliogréafica propbe a seguinte
pergunta: como assegurar dados, otimizar 0s processos internos e garantir maior
agilidade e economia para as organizacdes? Como objetivo, pretende apresentar
0S conceitos inerentes a cada um dos aspectos mencionados e demonstrar a
eficacia do uso do sistema SAP S/4AHANA.

2. TRANSFORMACAO DIGITAL

A transformacdo digital representa evolucdo, adaptacdo, percepcdo de novas
oportunidades e maior atencdo as novas necessidades dos clientes. Segundo a
SAP (s.d.a), ao longo do tempo, quatro foram as Revolu¢des Industriais pelas quais
a humanidade passou, entre elas: a invencado das maquinas a vapor, o sistema Ford
e sua linha de montagem de automéveis em massa, a invencao dos computadores,

e agora, a era da digitalizacdo, como demonstra a figura 1.
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Figura 1. As quatro revolugdes industriais

1* Revolugdo Industrial 2* Revolucdo Industrial 3* Revolucdo Industrial 4* Revolugdo Industrial
Introducdo da Introducdo da Desenvohimento de Crescimento exponencial da
maquina a vapor energia elétrica semicondutores, mainfrarmes, capacidade de computacdo

computadores pessoais e intemet e combinagdo de tecnologias
fisicas, digitais e biolégicas

Séculos 18e 19 Século19e Inicio em 1960 Anos 2000
comego do século 20

Fonte: Marra (2019, p. 147).

Contudo, existem alguns aspectos que precisam ser esclarecidos no sentido de
diluir algumas ideias que podem permear o imaginario coletivo sobre o que significa,

exatamente, a transformagéo digital.

A este respeito, Furr; Ozcan e Eisenhardt (2022, p. 2-3) referem o surgimento de
varias empresas nascidas no digital e reconhecidamente atuantes em ambito global,
entre elas: “Google, Booking.com, Alibaba e Amazon, bem como unicérnios de
bilhdes de ddélares como Uber, Pinduoduo, Airbnb e TikTok passaram a dominar a

imaginagao coletiva”.

De inicio, a ideia era de que a transformacgao digital “muda tudo”, isto &, surge como
uma ruptura com as formas e modelos de negdcios que conhecemos até entao,
ruptura essa que, teoricamente, extingue o formato de negécios até entdo
conhecido, face “a medida que mais dados, conectividade e inteligéncia digital
erradicarao as fronteiras globais e derrubardo a antiga ordem industrial” (FURR;
OZCAN e EISENHARDT, 2022, p. 3).

57
RC: 136836
Disponivel em: https://www.nucleodoconhecimento.com.br/tecnologia/transformacao-digital



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/tecnologia/transformacao-digital
https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/wp-content/uploads/2023/01/As-quatro-revolucoes-industriais..png

MULTIDISCIPLINARY SCIENTIFIC JOURNAL  REVISTA  CIENTIFICA  MULTIDISCIPLINAR ~ NUCLEO DO

U ) NUCLEO ID() CONHECIMENTO ISSN: 2448-0959

https://www.nucleodoconhecimento.com.br

Porém, a transformagao digital ndo “muda tudo”, o que se confirma com alguns

exemplos dados por Furr; Ozcan e Eisenhardt (2022, p. 2), entre eles:

= a transportadora dinamarquesa Maersk usa o
blockchain para fazer o que fazia antes do
blockchain, ou seja, enviar com mais eficiéncia ao
redor do mundo;

= a empresa holandesa de bebidas Heineken esta
usando a transformacéo digital para interagir melhor
com os clientes, criar produtos e competir, mas ainda
faz cerveja e a envia em caminhdes;

= mesmo em industrias pioneiras digitais — como midia
e viagens — onde os players digitais tém criado uma
disrupcdo significativa, muitas empresas familiares
coexistem e até prosperam: o New York Times e o
Huffington Post coexistem, enquanto o Airbnb de
forma alguma eliminou o Marriott.

Com esses exemplos, Furr; Ozcan e Eisenhardt (2022), alertam para o fato de que,
apesar das mudancas significativas em seus negocios, grande parte das
organizacdes que se dispuseram a aceitar e adotar as estratégias da transformacéo
digital seguem fortalecidas em seus segmentos de atuacdo. Portanto, é
fundamental que os gestores das diferentes organizagcdes estejam alertas e abertos
as transformacdes mercadoldgicas, incluindo os avancos tecnolégicos e como estes

impactam a vida da sociedade como um todo.

Para a Fia Business School (2021), a transformacéo digital consiste na mudanca de
mentalidade das empresas, muitas das quais tém modernizado seus processos de
atuacdo mercadolégica para acompanhar os avancos tecnolégicos que tém
impactado a vida das pessoas e das organizacdes desde 0 seu surgimento, ou seja,
desde “... a revolugao industrial e chegando na inteligéncia artificial e a internet das

coisas...”.

A transformacéao digital compreende mais do que “a criagdo de novos utensilios,

mecanismos, dispositivos e servigos que facilitam nossa vida de alguma maneira”
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(FIA BUSINESS SCHOOL, 2021). Neste sentido, destaca-se a existéncia de alguns
pilares da transformacéo digital (FIA BUSINESS SCHOOL, 2021):

Foco no consumidor: compreender e atender as preferéncias de seu
publico-alvo € um aspecto de orientacdo para as a¢cdes de uma empresa;
Feedbacks constantes: mediante as proprias falhas, pode-se melhorar o
produto ou servico ofertado;

Entregas mais ageis: desde a oferta de um produto/servico, da eventual
correcdo de falhas em seus processos, 0 atendimento as necessidades de
seus clientes deve ser realizado com eficiéncia e eficacia;

Adaptacdo as mudancas: uma organizacdo deve ter entregas ageis, ser

flexivel quanto as mudancas constantes e resiliente diante dos imprevistos.

O fato € que a transformacao digital consiste em adaptar-se ao novo contexto global

de mercado e da sociedade, a partir da utilizacdo de toda tecnologia a servico das

empresas e de toda a sociedade. Entre as contribuicbes possiveis com a

transformacao digital, descritas pela Fia Business School (2021), estéo:

Otimizar a comunicac¢ao de forma rapida e assertiva,

Integracdo dos diferentes setores, tornando as equipes e setores mais
colaborativos;

Acesso as informacdes completas;

Automacéo dos processos internos e diminui¢do da burocracia,
Favorecimento da tomada de decisao a partir dos dados do sistema,;
Oferecer canais mais instantaneos aos clientes, otimizando sua relacdo com
a empresa;

Facilitar a gestao por meio da andlise de desempenho de setores e pessoas.
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PREVENTIVOS AOS

ATAQUES

CIBERNETICOS OCORRIDOS NOS ESTADOS UNIDOS

Entre os fatores que levam as organizagdes a investirem em seguranca de dados e

melhorias de seus sistemas, os ataques cibernéticos sdo os que mais se destacam.

Ao mesmo tempo em que as tecnologias evoluem, crescem também as suas

vulnerabilidades, ocasionando que pessoas mal-intencionadas se especializem na

invasédo e furto/bloqueio de dados, seja em dispositivos de pessoas fisicas ou de

sistemas operacionais dentro das empresas.

O quadro 1 demonstra o surgimento de virus e malwares, e sua evolucdo até os

dias atuais.

Quadro 1. Surgimento de Virus e Malwares entre 1980 e 2012

Data Tipo de
Virus/Malware

1982 Elk Cloner

1984 | Core Wars

1985  Brain e Bouncing

1989- | Trojan ou Cavalo

1990  de Troia.
Considerado 0
primeiro
ransomware.

1992  Virus
Michelangelo

RC: 136836

Historico/Criador

Foi o primeiro virus utilizado de forma massiva.
Atingiu computadores com o sistema Apple II.

Foi criado nos laboratérios Bell Computers. Mais
forte que os virus anteriores, comprometia a
memoéria RAM das maquinas.

Considerado o primeiro virus capaz de

contaminar computadores pessoais.
Foi desenvolvido por Joseph Frank Popp.

Sua finalidade era infectar computadores.

No inicio, afetava apenas a plataforma
Windows.
Ao evoluir, passou a atingir as plataformas

Apple, Android e Linux, e no presente, atingem
até os smartwatches.

Criado para ser inativo e indetectavel até o dia
06 de marco, aniversario do artista, e a partir
dessa data, ele corrompia 0s arquivos,
sobrescrevendo caracteres aleatoriamente.

Fonte de

consulta

Pimentel (2021)

Pimentel (2021)

Pimentel (2021)

Pimentel (2021,
p. 3-4);
Formasier

(2020); Lema e
Freitas (2021)

Pimentel
p. 3-4)

(2021,
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1999  Virus Melissa
2000  Virus | love you

por email,
2005-
2006

alguns
2012

Fonte: Teodoro (2022, p. 223).
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Criado por David L. Smith, é considerado o
primeiro a empregar engenharia social para ser
espalhado, que ocorre por email, partindo de um
dos contatos da vitima.

Infectou milhdes de usuarios do Windows,
incluindo o Pentagono e a CIA. Espalhava-se
contendo um anexo denominado
Love-letter-for-you, que, ao ser executado,
retransmitia a mensagem para todos os
contatos do usuario.

A empresa Trend Micro, na Russia, descobriu
malwares que compactam e sobrescrevem
tipos de arquivos, ocasionando
sequestro de dados.

O objetivo era pedir resgate dos dados.
Disseminac¢do de casos pela Europa e América
do Norte.

NUCLEO DO
Pimentel (2021,
p. 3-4)

Pimentel (2021,
p. 3-4)

Brito (2016)

Brito (2016)

Por sua vez, os maiores atagues cibernéticos sofridos por empresas de grande

porte norte-americanas nos Ultimos anos estao representados no quadro 2.

Quadro 2. Principais ataques cibernéticos as empresas norte-americanas 2010 — 2021

Data Organizag&o-alvo Alcance Prejuizos
do
ataque
2013 piratas informaticos = Sistemas do Entre US$ 24 a US$
invadem os dados governo norte- 120 bilhdes de
governamentais norte- americano dolares (R$ 57,9 a
americanos R$ 289,5 bilhdes de
reais).
2017 Sistema Microsoft = Afetou 200 mil US$ 25 milhdes de
Windows computadores em  délares aos
mais de 150 usuérios/vitimas do
paises sistema Windows.
2021 Colonial Pipeline, maior A rede de dados US $ 5 milhdes
gasoduto norte- da empresa foi pagos em resgate,
americano, que distribui  desligada e pela devolucdo dos
por ano mais de 2,5 roubados 100GB dados
milhdes de barris de
RC: 136836

Origem dos
ataques
Invaséao
atribuida ao
exeército chinés,
tanto pelo
governo norte-
americano,
guanto pela

midia mundial.

Foi atribuido ao
grupo Dark
Side.
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oleo (diesel, gasolina e de informagdes do
guerosene de aviacdo)  oleoduto

2021 JBS, gigante da Invaséo e US$ 11 milhdes Invasao
inddstria de alimentos vazamento de pagos em resgate atribuida ao
dados pela devolugdo dos grupo russo
dados REvil
(conhecido

como Sodinokibi

Fonte: Elaborado pelo autor com base em Santos (2022).

Diante dessa realidade, pesquisas realizadas pela Deloitte (s.d.) sobre as
consequéncias advindas dos ataques cibernéticos sofridos pelas organizacbes ao
longo do tempo demonstram que os gestores, de um modo geral, despertam para
a necessidade e urgéncia quanto aos investimentos e reformulacdes necessarios
em Tecnologia da Informacéo (Tl), no sentido de garantir seguranca, privacidade,

agilidade em processos e otimizagao de recursos financeiros.

A referida pesquisa conversou com 122 empresas, apontando que, entre as areas

a investir, foram obtidas as seguintes respostas/indices (DELOITTE, s.d.):

e 62% pretendem melhorar sua area de Customer marketing;

e 59% vao investir em automacéo dos processos operacionais;

e 58% apostaram no trabalho remoto;

o 58% investirdo em indicadores em tempo real;

e 57% visam otimizar suas rotinas com paperless;

e 56% consideram a seguranca com cloud publica/hibrida;

o 52% visam expandir seus canais digitais de comunicacéo e relacionamento;
e 49% pretendem melhorar seu monitoramento e prevencao de riscos;

e 43% investirdo em ecossistema de pesquisa e desenvolvimento;

o 41% pretendem investir em gestao integrada de sua cadeia de suprimentos.

E com base nesses resultados que serdo abordados os recursos e ferramentas que
podem viabilizar as melhorias necessarias aos sistemas informacionais das

diferentes organizacdes, envolvendo o Sistema SAP S/4HANA.
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4. SEGURANCA CIBERNETICA E ARMAZENAMENTO DE DADOS

A seguranca de dados é algo que “sempre esteve no topo da pauta dos
especialistas” (IBM, 2022, apud TEODORO, 2022, p. 205).

Segundo Longo (2022), o desenvolvimento de “mecanismos robustos” que
garantam a protecdo digital sempre foi e ainda é, um grande desafio para as
organizag0es, ja que a evolucdo das novas tecnologias é acompanhada de perto
pelo surgimento e evolucdo dos crimes digitais, como € o caso de virus em

diferentes versdes e, sobretudo, pelos ataques de ransomware.

Sao malwares desenvolvidos por hackers cada vez mais ousados, que trabalham
nas vulnerabilidades dos softwares, sendo um dos motivos da busca constante pela

seguranca plena de dados e informac¢des (LONGO, 2022).

Com base na vasta literatura disponivel sobre o assunto, trata-se de uma
preocupacdo legitima, relativamente ao avanco das versfes e tecnologias
disponiveis para dispositivos e softwares a que se tem acesso hoje em dia, assim
como no que se refere as diferentes atividades maliciosas que invadem e
comprometem redes internas, roubam dados de usuarios, afetam ativos digitais das
organizacdes e até paralisam seus sistemas, muitos dos quais, ocasionam prejuizos

vultosos.

Entre as mudancas na visdo sobre patrimbnio das empresas, o capital humano
cresceu ao patamar de grande relevancia, assim como os dados e informacfes
contidos em seus sistemas. Para o Tribunal de Contas da Unido - TCU (2012, p.
10),

Informacdes adulteradas, ndo disponiveis, sob conhecimento
de pessoas de ma-fé ou de concorrentes podem comprometer
significativamente, ndo apenas a imagem da instituicdo
perante terceiros, como também o andamento dos préprios
processos institucionais. E possivel inviabilizar a continuidade
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de uma instituicdo se nao for dada a devida atencdo a
seguranca de suas informacdes.

De acordo com os conceitos de seguranca da informacédo descritos pelo TCU
(2012), podem ser mencionados a integridade, a confidencialidade, a autenticidade

e a disponibilidade de informacgfes, como explicados no quadro 3.

Quadro 3. Conceitos de Seguranga da Informacao

Integridade de informagdes

* Consiste na fidedignidade de informagdes. Sinaliza a conformidade de dados
armazenados com relacdo a insercOes, alteracdes e processamentos autorizados
efetuados.

Confidencialidade de informacoes

* Consiste na garantia de que somente pessoas autorizadas tenham acesso as
informagdes armazenadas ou transmitidas por meio de redes de comunicacao.

Autenticidade de informac6es

* Consiste na garantia da veracidade da fonte das informacGes. Por meio da
autenticacdo, é possivel confirmar a identidade da pessoa ou entidade que
presta as informagdes.

Disponibilidade de informagoes

* Consiste na garantia de que as informagdes estejam acessiveis as pessoas e aos
processos autorizados, a qualquer momento requerido, durante o periodo
acordado entre os gestores da informagdo e a drea de informatica.

Fonte: Motta; Silva e Castor (2020, p. 64).

Para que todas essas necessidades sejam atendidas, € preciso atentar para as
principais tecnologias da Transformacdo Digital, dentre as quais pode-se
64
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computagdo em nuvem, gestdo das empresas, midias sociais,

mobilidade, Big Data (SOUZA, 2020).

Segundo a Microsoft (2021, apud BARROS, 2021, p. 30),

a computacdo em nuvem € definida como um conjunto de
servicos de computacgéo, incluindo servidores,
armazenamento, bases de dados, networking, software,
analiticas e inteligéncia através da Internet (a nuvem) para
oferecer inovag&o mais rapida, recursos flexiveis e economias
de escala, onde se paga apenas pelos servigos que se utiliza
na nuvem, reduzindo os seus custos nas operacgoes, gerir a
infraestrutura de forma mais eficiente, e escalar, a medida que
0 negocio precisa de mudanca.

Uma vez que as estratégias de seguranca digital integram o processo de

digitalizacdo, cabe destacar as “etapas, agdes e técnicas que promovem a protegao

dos sistemas, programas redes e equipamentos” (LONGO, 2022).
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Figura 2. Estrutura da computagdo em nuvem
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Fonte: Barros (2021, p. 30).
Para Barros (2021, p. 29), pode-se definir que a computacdo em nuvem é:

€ um modelo para permitir 0 acesso conveniente e a pedido
da rede, a um conjunto partilhado de recursos de computacgéo
configuraveis, que podem ser rapidamente aprovisionados e
libertados com o minimo esforco de gestédo ou interacdo do
prestador de servigos.
A computagdo em nuvem vem sendo utilizada por empresas publicas, privadas e
orgaos governamentais, ja que consiste em ser um modelo de computacao cuja
capacidade confere resiliéncia e otimizacdo de custos, permitindo a realizagéo de
procedimentos que atendam as diferentes necessidades. Entre os beneficios
oferecidos pelo armazenamento em nuvem, estdo “ferramentas automatizadas para
montar, ligar, configurar e reconfigurar recursos virtualizados, e ainda,
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proporcionando o aumento significativo de requisitos de privacidade e prote¢céao de
dados de individuos e empresas” (BARROS, 2021, p. 21).

Ainda, no que se refere a transformacao digital, devem ser destacados os pilares

gque a compdem, descritos por Souza (2020):

o Cliente: € 0 agente fundamental para o sucesso e longevidade de toda a
organizacao;

« Competicao: gestores devem modernizar seu olhar sobre a concorréncia,
face as novidades trazidas pela transformacdo digital, entre elas as
plataformas digitais, que permitem contato direto com seu publico-alvo;

o« Dados: uma vez que as fontes de dados se tornaram ilimitadas, se faz
necessario que sejam convertidos em informacdes que otimizem os
processos de tomada de decisdo, conforme as estratégias da organizagao;

o Valor: é preciso ter consciéncia gerencial sobre a renovacéo das solucgdes,
de modo a permitirem obter os resultados desejados;

« Negdcios: a modernizacao da gestdo de um negécio compreende todos os
processos que o envolvem, desde a selecdo de pessoal, assim como
treinamentos e analise de desempenho;

e Saulde: setor altamente beneficiado pela transformacéo digital, conta hoje
com equipamentos modernos, permitindo melhor diagnosticar e tratar as
diferentes doencas, podendo, inclusive, acessar histéricos de doencgas e
laudos de pacientes de qualquer localidade ao redor do mundo;

« Educacdao: destaca-se a personalizacdo de plataformas digitais de ensino a
distancia; os ambientes virtuais permitem atendimento diferenciado a
distancia, cursos e interagdes individuais ou coletivas, além da difusdo de
materiais didaticos;

e Consumo: o0s novos hébitos virtuais oferecem novas e inUmeras
modalidades de consumo e, a partir dos algoritmos elaborados pelos canais
eletrdnicos, o historico de pesquisa de um individuo acaba mostrando ofertas

personalizadas.
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5. VANTAGENS TECNOLOGICAS DA INTELIGENCIA ARTIFICIAL
(1A)

A expressao Inteligéncia Atrtificial (IA) surge em 1956, usada por John McCarthy,
que pretendia ensinar as maquinas a desempenharem determinada funcédo de
forma autdbnoma, isto é, tornar os sistemas de informagéo capazes de reproduzir a

forma como funciona a inteligéncia humana (ALVES, 2022, p. 27).

Baseada em estatistica e em principios matematicos, era definida como um
subcampo da Ciéncia da Computacdo, que visa tornar as maquinas mais
inteligentes e autbnomas e que funciona segundo programacéo de algoritmos que
Ihes permitem entender os padrdes e tomar decisées sozinhas (ENGINEERING DO
BRASIL, 2022).

Alves (2022, p. 07) defende que “a IA ultrapassou as barreiras do impossivel,
tornando os negdcios mais rapidos, inteligentes e seguros”. Ja Haenlein e Kaplan
(2019, apud ALVES, 2022, p. 24) referem que a IA é a capacidade que um sistema
tem para interpretar dados externos, aprendendo-os para “mimetizar tarefas e

processos especificos semelhantes ao conhecimento humano”.

Sua evolucéao se da a partir do crescimento do circuito integrado e desenvolvimento
de computadores pessoais, sendo que, no presente, colabora na protecdo dos
negocios de diferentes segmentos (ENGINEERING DO BRASIL, 2022).

Entre as vérias possibilidades de uso para a IA, destacadas pela Engineering Do
Brasil (2022), estéo:

e Assistentes pessoais: quando é utilizada para a comunicacéo direta com
0os humanos, como, por exemplo, has mensagens eletronicas e no acesso a
conta bancaria. Sua programacao permite atender as requisi¢cdes feitas e

automatizar as tarefas delas decorrentes;
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« Monitoramento: em sistemas de seguranca, seus algoritmos sao
programados para emitir alertas e informar que algo de errado pode estar
acontecendo;

« Atendimento ao cliente: aplica-se, por exemplo, nos menus eletrénicos de
telefonia onde devem ser feitas solicitacdes especificas, para direcionar o
cliente ao setor de seu interesse;

e Analise comportamental de consumidores: permite maior percepcao do
tipo/estilo de cliente, otimizando as campanhas do setor de marketing, para
melhor atender aos anseios desse cliente. Colabora, inclusive, para o
agrupamento de clientes que demonstrem os mesmos desejos.

Entre os beneficios proporcionados pelo uso da IA nas modalidades mencionadas,

estd o aumento da produtividade das organizagdes.
6. SISTEMA ERP

Um sistema ERP - Enterprise Resource Planning “é uma solugao de otimizagao de
todos 0s processos operacionais da organizacdo, permitindo maior eficiéncia e
produtividade, além da redugao de custos” (BRESSANIN, 2021, apud TEODORO,
2022, p. 207). E um sistema de gerenciamento que suporta adequadamente a
integracdo das diversas areas de uma organizacao, entre elas: compras, vendas,
estoques, administracdo, recursos humanos, niveis de gerenciamento e direcéo,

tudo em uma Unica plataforma.

Valentim et al. (2014, p. 113), explicam como funciona a arquitetura do Sistema
ERP. Ensinam que todo sistema ERP detém um “Unico banco de dados, que opera
em uma plataforma comum, que interage com um conjunto integrado de aplicacdes,
consolidando todas as operacbes do negocio em um simples ambiente

computacional”.
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Com isso, utilizam-se de estruturas operacionais mais achatadas e flexiveis,
conferindo maior consisténcia as informagdées inseridas no sistema e otimizando a
tomada de decisdo das instancias superiores da organizacdo. Apesar de serem
considerados um tipo de solucédo mais genérica, os sistemas ERP, além de oferecer
processos que contemplam as melhores préaticas para os negdécios, permitem, a
partir de suas funcionalidades, a obtencéo de ganhos na produtividade e velocidade
para a empresa que os implementa, devido ao fato de poderem ser customizados,

conforme as necessidades da empresa contratante (VALENTIM et al., 2014).

Entre as funcionalidades oferecidas por um Sistema ERP, as basicas compreendem
um total de 7, as quais facilitam a comunicacéo entre as diferentes unidades. Ja o
modulo de gestdo de manutencdo, que compreende outras 5 funcionalidades, ndo
se relaciona com as primeiras funcionalidades (VALENTIM et al., 2014). Entre as
grandes vantagens na utilizagdo de um Sistema ERP, estdo as atualizacgdes,

sempre possiveis, como demonstra a figura 3.

Figura 3. Sobrevida de um Sistema ERP

NOVAS NECESSIDADES DINAMICAS DE MERCADO
CONHECIMENTO NOVO ACUMULADO EVOLUGAO DO SISTEMA E DOS PROCESSOS
NOVOS PARAMETROS
l ] | Novo ciclo
v -
[
DECISAO E [ Urswmme !
MENTA ABILIZAC TILIZAC — ATua DE
SELEgh0 | =P WPLEVENTAGAD | s | EST. W= e g VERSAO
|
PACOTE SELECIONADO 104 05 CUSTOMIZADOS SISTEMA NOVAS FUNCIONALIDADES
PLANO DE INPLEMENTAGAO DADOS MGRADOS ESTABILIZADO NOVAS TECNOLOGIAS
E MODO DE INICIO DE USUARIOS TREINADOS
OPERAGAO DEFINIDOS
Fonte: Valentim et al. (2014, p. 112).
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Por sua vez, o quadro 4 destaca as vantagens e desvantagens da utilizacdo do
sistema ERP

Quadro 4. Vantagens e desvantagens do Sistema ERP.

Vantagens Desvantagens

Eliminar o uso de interfaces manuais Utilizacao de um ERP por si s6 ndo torna uma empresa
verdadeiramente integrada

Otimizar o fluxo da informacdo e a Altos custos que muitas vezes ndo comprovam a
gualidade dentro da organizagdo relagcéo do seu custo/beneficio

Otimizar o processo de tomada de Dependéncia do fornecedor do pacote
deciséo

Eliminar a redundancia de atividades Torna os modulos dependentes uns dos outros, se 0
sistema falhar, toda a empresa pode parar

Reduzir os limites de tempo de resposta = Maior complexibilidade na implementacéo

Reduzir o tempo dos processos Maior dificuldade na atualizacdo do sistema
gerenciais

Fonte: Capelli et al. (2014, p. 4).

7. SISTEMA SAP

De origem alema, a empresa Sistemas, Aplicacdes, Produtos em Processamento
de Dados - SAP ¢ hoje “um dos principais produtores mundiais de software para
gerenciamento de processos de negdcios” (PORTAL IDEA, s.d.). Criada em 1972,
a empresa SAP surge a partir da unido entre cinco consultores da IBM, que
vislumbravam o desenvolvimento de um “pacote de software padrdo a ser

executado em mainframe”.

Depois de algumas versbes, surge o0 sistema SAP (System Analysis
Programmentwicklung), software que consiste no Desenvolvimento de Programas
para Andlise de Sistemas e que evita registros de dados em duplicidade, além de
unificar e centralizar todos os departamentos de uma empresa, uma vez que, no dia

7

a dia, € alimentado constantemente com novos dados/informacdes, por seus

colaboradores (ROSA, 2021).
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Um sistema SAP consiste no desenvolvimento de “varios moédulos totalmente
integrados, que cobrem praticamente todos os aspectos do gerenciamento de
negocios”, reunindo as seguintes caracteristicas: “sistema feito sob medida;
modular; informacgdes on-line; hierarquia de informacgdes; integracdo com diversas
areas da empresa” (ROSA, 2021, p. 2). Sua arquitetura reune cliente-servidor de
trés camadas, sendo uma configuragcdo que permite a flexibilidade e a
escalabilidade necessarias a uma execucao ideal, sendo que cada camada consiste

em apresentacao, aplicativo e banco de dados.

Dessa forma, o sistema SAP confere facilidades em cadeia aos processos internos
de uma organizacao, mediante facil acesso aos dados atualizados, maior agilidade,
eficiéncia operacional, experiéncias ageis para o0s clientes, facilidade no

gerenciamento e tomada de decis&o, e consequente aumento nos lucros.

E importante destacar que a SAP mantém como politica que as informacdes
constantes em seu banco de dados “ndo sao visiveis nem podem ser extraidos
diretamente sem as devidas autorizagdes e credenciais. Portanto, dadas estas duas
razbes, toda a comunicacdo com o exterior é (e devera ser) sempre por via do
sistema aplicacional SAP e nao pela BD” (ROSA, 2021, p. 12).

Por sua vez, um sistema SAP ERP é um produto considerado por especialistas
como “central na infraestrutura de um negdcio” (ROSA, 2021, p. 13). A integracao
existente concentra todas as informacdes inseridas nesse sistema no dia a dia,
permitindo que as areas gerenciais, como: administracdo, contabilidade, financas,
compras, armazenagem, vendas, recursos humanos, desenvolvam suas atividades

com a segurancga necessaria ao bom funcionamento da empresa.

A finalidade principal de um Sistema SAP ERP é conferir solugbes integradas,
funcionalidades, centralizacdo e agilidade das informacgdes, bem como protecdo a

eventuais agbes de corrupcdo e integracdo com “sistemas parceiros, entre eles,
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podem ser mencionados os softwares Oracle BS, Outsystems, Microsoft TibCO
etc.”, (ROSA, 2021).

Entre as muitas funcionalidades do Sistema SAP ERP, Motta; Silva e Castor (2020),
referem a seguranca conferida por esse sistema que, aliado ao uso da cloud,
permite melhorias significativas aos processos e gestdo de Compliance, visando a
substituicdo da suite Governanca, Riscos e Conformidade (GRC). Entre os atributos

gue o uso da cloud oferece ao Compliance, estao:

controle de acesso, gestdo de riscos, controles internos,
governanca e integridade em sistemas SAP que se utilizam
da Computacdo em Nuvem (in cloud). Por fim, destaca-se
gue, com o IAG, é possivel mitigar riscos associados a
conflitos de segregacéo de fun¢des (SoD) e ao acesso critico
para solucGes locais (on premise) e na nuvem (in cloud).
Tais solu¢des possuem a caracteristica de residirem em sites
fora das fronteiras fisicas das organizacdes (MOTTA; SILVA
e CASTOR, 2020, p. 55).
O sistema SAP ERP adapta-se a realidade do cliente e, para isso, precisa apenas
de ajustes nos modulos operacionais, ja que atende as seguintes areas:
“gerenciamento de capital humano; planejamento de produg¢ado; administracao de
materiais; sistema de projeto; vendas e distribuicdo; manutencdo; financas e

controle; gerenciamento de qualidade” (ROSA, 2021, p. 4).

E considerado “um sistema reservatério de informacdes muito valiosas, cujo uso é
restrito aos ‘analistas operacionais” (BHATTACHARJEE et al., 2018, p.
25). Contudo, os mesmos autores destacam que todo o0 sucesso na conducéo
eficiente do processamento das transacbes operacionais e a transparéncia
conferida pelo sistema SAP ERP nao diminui as principais deficiéncias do
relacionamento entre os sistemas de gerenciamento de seu banco de dados nele

baseados.
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8. SISTEMA SAP E SUA EVOLUCAO

Diante do surgimento das novas tecnologias, especialmente a partir da internet, as
mudangas comecaram a alcancar, cada vez com maior velocidade, a vida das
pessoas, seja ho pessoal ou dentro das organizacdes. Neste sentido, Bhattacharjee
et al. (2018), referem que, até os anos 1970, os departamentos existentes nas
empresas funcionavam praticamente isolados, o que tornava bem mais trabalhosas
as atividades e o bom desempenho do gerenciamento das diferentes areas e, por

sua vez, da direcdo e a tomada de decisao.

Uma vez que as diferentes tecnologias trouxeram agilidade aos processos internos
organizacionais, a introdugdo do SAP ERP, ocorrida h& praticamente 40 anos,
permitiu a sincronizacdo das areas e departamentos nos diferentes setores - seja,
industrial, comercial ou servi¢os - elevando as habilidades para o crescimento dos
negécios, de um modo geral, sendo que tudo isso se deve ao fato da criacao de um
banco de dados como base tecnoldgica (BHATTACHARJEE et al., 2018).

Durante todo esse tempo, segundo Bhattacharjee et al. (2018, p. 26),

diferentes especialistas trabalharam no desenvolvimento de
varios programas de armazenamento de dados (EDW) dos
guais os dados de um ou de varios SAP ERP séao extraidos,
transformados e carregados (ETL), em um grande banco de
dados que se torna a fonte priméria para todas as analises e
suporte a decisdo gerencial dentro da organizacao.
Entre os pontos fracos verificados, estdo: a laténcia de dados associada ao
processo ETL que inviabiliza a tomada de decisédo em tempo real e, ainda, o fato de
ser uma solucdo que impede que os usuarios de negdocios possam rastrear a causa
raiz de qualquer problema que venha a ser observado no sistema de transacao

(BHATTACHARJEE et al., 2018).

Para melhor ilustrar a composicdo de um sistema SAP S/4AHANA, insere-se a figura
3.

74
RC: 136836
Disponivel em: https://www.nucleodoconhecimento.com.br/tecnologia/transformacao-digital



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/tecnologia/transformacao-digital
https://www.nucleodoconhecimento.com.br/

MULTIDISCIPLINARY SCIENTIFIC JOURNAL  REVISTA  CIENTIFICA  MULTIDISCIPLINAR ~ NUCLEO DO

G“ S NUCLEO DO CONHECIMENTO ISSN: 2448-0959

v & e
.f\‘\-’f).:\_q..k p

7 CONHECIMENTO https://www.nucleodoconhecimento.com.br

¥
g
\ =l
4

44358k

Figura 3. MAdulos de um Sistema SAP S/4AHANA
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Fonte: Denecken (2015).

Embora ndo seja evidente, € preciso um grande esfor¢o para o desenvolvimento de
versdes mais atualizadas de um sistema SAP ERP, a fim de atender ndo apenas as
novas necessidades, mas, ao mesmo tempo, corrigir eventuais falhas/caréncias
verificadas. Para os especialistas e profissionais de tecnologia, a conquista das
metas ambiciosas de empresas e negécios se constituem em tarefas altamente

desafiadoras, como reportam Bhattacharjee et al. (2018).

Neste sentido, a criagdo do banco de dados na memdéria, como o SAP HANA, surge
como uma etapa evolutiva simples, porém fundamental, jA que permitiu aos
gerentes de produtos a projecdo de um sistema empresarial que serve a varios
objetivos, isto é, tanto ao processamento de transacfes, bem como ao
processamento analitico, tudo em um Unico banco de dados (BHATTACHARJEE et

al., 2018).

Foi em 2015 que a empresa SAP lancou seu primeiro ERP baseado em SAP HANA,
com foco nos processos financeiros, e que ficou marcado como SAP S/4HANA
1503, ou SAP Simple Finance. A partir disso, surgiram novas versfes para incluir
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todos os processos funcionais das organizacdes, levando seus clientes a adotarem,
também, o mesmo tipo de sistema SAP S/4AHANA (BHATTACHARJEE et al., 2018).

A figura 4 demonstra as diferentes versdes da SAP S/4AHANA.

Figura 4. Evolucédo da SAP S/4AHANA

Evolucao da SAP

Netweaver Presss,
Integrago funcionalidades, Consolidac3o das solugdes,
Software Arquitet de sistemas tecnologias e Suite-On- de forma integrada e conectada
e . C::%l::qz ;J “ SAP dispositivos Hana com todos os dispositivos e
negocio i : -
inlggr'.}do Sevidor  endoSAp  negrades fﬁ ERP informagdes da empresa
R/ R/2 RI3 ERP B A
1973 mm 1979 == 1992 == 2004
\"’” DIGITAL CORE

BW no 2013 == EH.V¥S/4 HANA

HANA HANA/
2011 == 2012 2015

Fonte: Ferretti (2017).
Segundo a explicacdo de Bhattacharjee et al. (2018, p. 27),

SAP S/4HANA é a abreviacdo de SAP Business Suite 4 SAP
HANA, é a mais nova geracdo do conjunto de solucdes
empresariais (Business Suite) da SAP. [...] E um produto
novo, desenvolvido na plataforma in-memory que é a mais
avancada do momento — SAP HANA — e nos principios
modernos de design com a experiéncia de usuario (UX) do
SAP Fiori.

O SAP S/4HANA simplifica todas as transagdes, como “adocao de cliente, modelo
de dados, experiéncia de usuario, tomada de decisdes, processos de negdcios e

modelos) e inovagodes (Internet das Coisas, Big Data, redes empresariais e “Mobile-
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First”,” colaborando nas melhorias necessarias ao gerenciamento dos negécios das
organizac¢des, promovendo maior economia digital e comercial, além de manter
conectados todos aqueles com interesses comuns (BHATTACHARJEE et al., 2018,
p. 27).

Entre os modulos contidos no S/4HANA, Bhattacharjee et al. (2018), destacam:
financas e controladoria, recursos humanos, compras, cadeia de suprimentos,
manufatura, marketing, vendas e distribuicdo, servicos, gerenciamento de ativos,

pesquisa e desenvolvimento, impostos e localizacdo, como demonstra a figura 5.

Figura 5. Mddulos do S/4HANA

SAP S/4AHANA

Areas

=l=/

Manufacturing

Asset
Management

Human
Resources

R&D/s
Engineering

o9 X
e 1@
Sourcing and
Procurement
Country/Region— @
Specific Functions

Supply Chain

Fonte: SAP (s.d.b).
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9. CONCLUSAO

O novo cenario criado pelo impacto da pandemia da Covid-19 movimentou temas
ja conhecidos nas empresas, mas que estavam adormecidos. No que tange a
Tecnologia da Informacéo, suas exigéncias e volatilidade, € importante refletirmos
sobre qual é o patamar em que as organizacdes ao redor do mundo estédo

posicionadas, no que se refere a inovacao e transformacg&o nos negocios.

E fundamental que as empresas invistam em novas tecnologias e atualizacdes
sequentes, seja em equipamentos, softwares ou sistemas que permitam sua
manutencdo e projecdo em seu segmento de atuacdo, ou estardo fadadas ao
fracasso.

Investir em tecnologia € trazer melhorias em seus processos internos, acelerar as
entregas e facilitar a vida do usuario, tendo como consequéncia a proje¢cdo dos
negdécios, o0 aumento de receitas e mais agilidade para as corporacoes.

A adocao de sistemas ERP, como o SAP S/4HANA, é um grande exemplo desse

encontro entre sucesso e prosperidade, ligados a tecnologia.

O SAP pode trazer melhorias em aspectos como o atendimento ao cliente, a
organizacdo dos estoques, nos processos de compra e reducdo de perdas de
produtos ao minimo, além da agilidade nos processos de venda, facilidade na
gestdo de ativos, otimizando os calculos de impostos e a consolidacdo de

informacBes em um nivel que pode ser até global.

Assim, conclui-se que empresas inteligentes sao as que optam pela adocao de
tecnologias inovadoras para obter resultados mais satisfatérios, com maior

velocidade e economia.
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