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RESUMO

Ransomware € um software malicioso utilizado para sequestro e criptografia de
dados pessoais, empresariais ou governamentais, seguindo-se a esse
roubo/bloqueio um pedido de resgate por meio de criptomoeda, cujo rastreio €
impossivel. Como guestdo norteadora esta a pergunta: quais sao as boas praticas
em Gestdo de Sistemas em Tecnologia da Informagcdo e como podem colaborar
para mitigar os ataques ransomware? O objetivo deste artigo consiste em
apresentar multiplos casos de ataques ransomware aos sistemas eletrénicos de
diferentes empresas de porte nos Estados Unidos e o0s meios preventivos
existentes no presente para mitigacao de tais riscos. O presente artigo original foi
desenvolvido adotando como metodologia a pesquisa bibliogréfica, para discorrer
sobre programas eletronicos maliciosos (malwares) no padrdo explicado. As
principais conclusdes verificadas foram: necessidade da adocdo das boas
praticas relativas a seguranca e gerenciamento de informacao; investimentos em
sistemas de seguranca de alto nivel para protecdo de rede local ou remota;
investimentos em profissionais especializados em Tecnologia da Informacéo e
detentores de soélidos conhecimentos em ransomware; normatizagdo dos usos e
praticas no uso dos dispositivos organizacionais; elaboracédo e guarda de backups
sistémicos; conscientizacdo de individuos e empresas sobre o ndo pagamento de
resgates.
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INTRODUCAO

A informacdo é, na atualidade, o recurso mais poderoso para individuos,
organizacoes e instituicdes de estado. Segundo Brito (2016, p. 8), a informacéao,
ao longo do tempo, passou a representar um importante capital no contexto das
organizacdes, tanto quanto de instituicdes governamentais, e no ambito pessoal.
No que se refere ao ambito comercial, o acesso indevido de terceiros a
informacdes confidenciais de uma empresa pode leva-la ao fracasso em seu

segmento de atuacdo mercadoldgico, assim como o financeiro.

Nesta perspectiva, o ciberespaco é uma estrutura cuja territorialidade vem sendo
construida em nivel global, a partir da Sociedade da Informagdo. Em sua dindmica
inserem-se as relagdes entre os espacgos local e global, efetivadas por meio “das
redes de informacgdo e cooperagcdo das mais variadas naturezas”, contando com
sua estrutura fisica e o fluxo de informacbes possiveis para a formacdo e
funcionamento das comunidades virtuais possibilitadas pela internet (SILVA,
2014).

Sera apresentada a incidéncia de ataques ransomware de grandes proporcdes
feitos a empresas norte-americanas a partir de 2017, a partir da apresentacao dos
diferentes casos, com e sem pagamento de resgate. Além disso, foram listados os
diferentes tipos de malwares e efeitos que operam nos dispositivos de suas

vitimas.

Como questdo norteadora esta a pergunta: quais sdo as boas praticas em Gestao
de Sistemas em Tecnologia da Informagdo e como podem colaborar para mitigar

0s ataques ransomware?

O objetivo deste artigo consiste em apresentar mdultiplos casos de ataques

ransomware aos sistemas eletrbnicos de diferentes empresas de porte nos
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Estados Unidos e 0os meios preventivos existentes atualmente para mitigacéo de

tais riscos.

A presente pesquisa bibliografica trard uma breve linha do tempo relacionada ao
surgimento da internet, ao avango das Tecnologias da Informacao e dispositivos, 0
surgimento e evolugdo de programas virtuais maliciosos, 0s maiores ataques
cibernéticos ocorridos na ultima década contra empresas norte-americanas, e um
rol de medidas de seguranca que conjuntas, compdem as boas praticas neste

segmento.

O ADVENTO DA INTERNET

No intervalo entre 1947 e 1991 surge a Guerra Fria, conflito ndo armado, mas de
carater politico-ideoldgico, entre as duas maiores poténcias mundiais, a época, 0s
Estados Unidos da América (EUA) e a Unido Soviética (URSS), dividindo a aldeia
global em dois grupos que representavam, respectivamente, o capitalismo e o
comunismo (SILVA, 2022).

Naguele momento emerge a necessidade de uma comunicagdo agil, segura e
eficaz, que foi desenvolvida pela administracdo publica dos Estados Unidos para

viabilizar a interligacéo entre universidades e centros de pesquisa (SILVA, 2022).

Nascia a internet, que veio a popularizar-se a partir dos anos 1990, mediante o
surgimento das Tecnologias de Informacdo e Comunicacao (TICs), que permitiram
a digitalizacao progressiva dos diferentes tipos de materiais e documentos (SILVA,
2014), além de projetar os meios eletrdbnicos como uma nova opc¢ao de
comunicacao agil na integracdo entre governos e cidadaos, mediante a “inovagéo,
racionalizacédo e adocédo de modelos de gestao que priorizem a disponibilizacao de

informacgdes e servigos para os cidadaos" (MEDEIROS et al., 2020, p. 652).

Para Medeiros et al. (2020, p. 651), o ciberespaco detém o dominio das interacdes

humanas, sendo um espaco artificial, porém, constituido por “peculiaridades
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Unicas, que se formou a partir da interligacdo de camadas fisicas (pessoas e

maquinas) com camadas digitais (software e informagdes)’.

s

No que se refere a Sociedade da Informacédo, Marietto (2001) ensina que €
composta ndo apenas por um determinado espaco fisico delimitado, mas também
por aquele vivenciado pelas comunidades, cujo ambiente de comunicacdo é

justamente o ciberespaco.

Para definir tal conceito, Marietto (2001, p. 32) reporta a definicdo de Irvine (1998),
quando explica tratar-se de “uma camada imaginaria de redes situada no topo da
estrutura fisica das cidades, camada essa que envolve o ‘espago material da

economia e a infraestrutura global”, mencionando que a composicdo desse
espaco material também se d& pelo telefone, telégrafo, fax, redes de

computadores etc.

O termo ciberespago surge no livro de ficgdo cientifica intitulado “Neuromancer”,
autoria de William Gibson, no qual atribui-se ao ciberespago a “concepg¢ao de
ambiente artificial onde trafegam dados e relacbes sociais de forma
indiscriminada, ou seja, trata-se de um espaco néo fisico no qual uma alucinacdo
consensual pode ser experimentada a todo momento por seus usuarios” (SILVA,
2014).

Para Marietto (2001), o espaco cibernético promoveu mudancas nos conceitos
relativos a espagco e tempo, que vao gradativamente sendo adaptados a nova
realidade mundial, posto que estdo sendo desenhadas estruturas fisica e de fluxos
de informacbes, representadas pelos cybermaps, os quais demonstram: a
guantidade de hosts em cada unidade espacial; a quantidade de computadores
com acesso a internet; a quantidade de dominios registrados e a quantidade de

usuarios de telefone.

Por sua vez, Silva (2014) reporta a definicAo dada por Manuel Castells (2000)

quanto a formacdo de novas culturas a partir de novos processos de
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comunicagado, que passam a basear-se, também, no consumo de diferentes sinais,
permitindo a mistura do comportamento humano dentro da realidade virtual. Cabe
salientar que o ciberespaco se concretiza por meio de uma infraestrutura técnica
agigantada, envolvendo a area de telecomunicacées e o emaranhado de cabos,

fios, redes, computadores etc.

Como amostra do volume e velocidade dos ataques, sao indicados aqui dois links
gue permitem sua visualizacdo em tempo real, sdo eles: no site da SonicWall:
https://attackmap.sonicwall.com/live-attack-map/; e uma segunda indicagao seria
no site do Fireeye: https://www.fireeye.com/cyber-map/threat-map.html.

E uma movimentac&o impressionante.
O QUE E UM RANSOMWARE?

Segundo Oliveira (2018), com a criagéao e evolucéo dos diferentes softwares, com
caracteristicas especificas, isto é, sdo amplos e abertos, sdo criacdes que
permitiram a existéncia de vulnerabilidades, que em conjunto com eventuais falhas
de hardware, relnem brechas para a entrada de ataques aos seus sistemas,
conhecidos como ciberataques.

Assim, no que se refere aos crimes cibernéticos, Philot (2021) explica que a
internet € uma fronteira ilimitada que redne individuos, empresas e entes
governamentais dispostos de forma plana, face ao acesso conquistado a partir de

entao.

O termo ransomware surgiu da fusdo entre as palavras ransom (resgate) e
malware (programa malicioso), e tem sido utilizado para explicar uma classe de
malwares cuja finalidade é bloquear, sequestrar e embaralhar dados pessoais e
financeiros existentes nos dispositivos eletronicos, com a finalidade de extorquir
suas vitimas (LEMA e FREITAS, 2021).
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Com o objetivo de infiltrar-se de forma ilicita em determinado sistema
computacional alheio, a infecdo de determinado dispositivo por um ransomware
visa ocasionar danos e bloquear o sistema em questdo e todas as informacdes
nele contidas, com a finalidade de pedir resgate monetario por meio de
criptomoedas, que € uma moeda virtual ndo rastreavel, ja que inexiste qualquer

controle estatal.

Segundo Fornasier (2020, p. 209) o ransomware surgiu por volta de 1990, quando
Joseph Popp descobriu cédigos maliciosos destinados a infectar diferentes
computadores. Pimentel (2021) descreve que esses grupos se constituiram na

nova industria do crime.

O sucesso na obtencao dos ataques cibernéticos e consequente recebimento dos
resgates permitiram aos criminosos cada vez mais ousadia. Fornasier (2020, p.
209) refere que em 2020, os operadores do ransomware Doppelpaymer lancaram
um site para expor os dados roubados de diferentes empresas que séo o foco de

seus crimes, cujas vitimas se recusaram a pagar o resgate.

Lema e Freitas (2021, p. 6) explicam que os ataques por meio de ransomware
afetavam inicialmente a plataforma Windows, mas que sua evolucdo passou a
permitir crimes também sobre outras plataformas, como por exemplo, Apple,
Android e Linux. Na atualidade, atingem até mesmo os dispositivos smartwatches,

por meio do ransomware Locker.

Pimentel (2021, p. 3) relata que o conceito inicial sobre um virus de computador
nasceu por volta de 1940, anunciado por John von Neumann em seu artigo Theory
of Self-Reproducing Automata (“Teoria de autdmatos autorreprodutores”),
publicado em 1966. Para conceber um virus de computador eram formulados
codigos para danificar as maquinas, os quais deveriam autocopiar-se para infectar

novos hospedeiros.
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Ainda Pimentel (2021, p. 3) descreve uma breve linha do tempo sobre o

surgimento de virus para computadores:

e 1971 - Virus Creeper, sem objetivo malicioso, foi
criado por Bob Thomas, da empresa BBN
Technologies, cuja finalidade era autorreplicar-se e
ser removido do host anterior de forma automaética a
cada nova infeccdo (KASPERSKY, 2021, apud
PIMENTEL, 2021);

e 1982 - Virus Elk Cloner, o primeiro utilizado de forma
massiva, atingiu os computadores populares dotados
de sistema operacional da Apple Il. Depois de 50
insercdes do disquete infectado no sistema leitor de
um dispositivo, o virus exibia um poema na tela do
aparelho infectado do usuéario (AVG, 2021, apud
PIMENTEL, 2021);

e 1984 - Virus Core Wars, criado nos laboratérios Bell
Computers. Era um tipo de virus mais potente que 0s
anteriores, que comprometia a memoria RAM das
maguinas; alastrou-se nas universidades americanas
(MEYER, 2015, apud PIMENTEL, 2021);

e 1986 - Brain e Bouncing Ball foram os malwares
capazes de infectar o setor de boot dos disquetes.
A0 mesmo tempo surgiram outros virus capazes de
infectar arquivos com extensdo exe e com. O virus
Brain é considerado o primeiro virus capaz de
contaminar os personal computers (PCs) (MEYER,
2015, apud PIMENTEL, 2021);

e Para combaté-lo, John McAfee desenvolveu, em
2012, o famoso antivirus McAfee, ao mesmo tempo
em que abriu sua empresa homénima (AVG, 2021,
OFICINA DA NET, 2015, apud PIMENTEL, 2021).

e Ja o Bouncing Ball é considerado um virus com
funcdo ndo destrutiva, porém, instalava-se no
primeiro setor do disquete, contaminando todo o
sistema conforme inseridos outros disquetes
(MEYER, 2015, apud PIMENTEL, 2021);

e 1989 - Cavalo de troia AIDS (ou PC Cyborg Trojan)
primeiro ransomware, desenvolvido por Joseph
Frank Popp. Utilizava-se de um contador para
numerar cada reinicializacdo do sistema operacional,
até chegar a 902, quando entdo os arquivos da
maquina infectada ficavam ocultos e inacessiveis
para a vitima. Uma anica chave era utilizada para
criptografar e decriptar os arquivos, depois do
pagamento do resgate. Uma vez que O criminoso
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fornecia uma caixa postal no Panama para o
pagamento de US $189, ele foi descoberto pela
policia, porém, sob a alegacdo de que seus ganhos
seriam destinados as pesquisas pela cura da AIDS,
foi considerado legalmente inimputavel (PIMENTEL,
2021, p. 3-4);

e 1992 - Virus Michelangelo, criado para ser inativo e
indetectavel até o dia 06 de marcgo, aniversario do
artista, e a partir dessa data, ele corrompia os
arquivos, sobrescrevendo caracteres aleatérios (AVG,
2021, apud PIMENTEL, 2021, p. 3-4);

e 1999 - Virus de macro Melissa, criado por David L.
Smith, considerado o primeiro a empregar engenharia
social para ser espalhado, que ocorre por e-mail,
partindo de um dos contatos da vitima (AVG, 2021,
apud PIMENTEL, 2021, p. 3-4);

e 2000 - Virus lloveyou infectou milhdes de usuarios
do Windows, incluindo o Pentdgono e a CIA. Era
difundido por um e-mail com um arquivo anexo
denominado Love-letter-for-you, que, ao ser
executado, retransmitia a mensagem para todos o0s
contatos do usuério (AVG, 2021, apud PIMENTEL,
2021, p. 3-4).

Entre 1989 (criacdo do AIDS) e 2005, foram registrados ataques ransomware
pouco significativos, readquirindo forca apenas em 2005. Durante o periodo que
antecedeu o surgimento do bitcoin (em 2007), era possivel as investigacdes

rastrearem o0 pagamento dos resgates; contudo, a partir de 2017, os ataques
voltaram com forga e frequéncia bem maiores (PIMENTEL, 2021).

Brito (2016, p. 16) explica a ocorréncia de alguns casos entre 2005 e 2006
apontados pela Trend Micro, na Russia, ao verificar uma “compacta¢ao de alguns
tipos de arquivos e os sobrescrevia com o arquivo compactado com senha”.
Simultaneamente, era criado um arquivo texto que informava ao usuario o
sequestro de seus dados, que poderiam ser liberados para a vitima mediante o
pagamento de US$ 300.00.

Com a popularizagao dessa nova atividade comercial criminosa, a partir de marco
de 2012 a Trend Micro verificou a disseminagcao de casos pela Europa e América

do Norte, quando entdo, surge um novo tipo de ransomware que encriptava
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(embaralhava) os arquivos ao mesmo tempo em que blogqueava o sistema

operacional do dispositivo atingido (BRITO, 2016, p. 16).

Figura 1 — Representacéo imagética do bloqueio de informacdes

Fonte: UOL (2021).

A criptografia visa bloquear o arquivo roubado, induzindo a vitima ao pagamento
do resgate. Contudo, cabe destacar que a criptografia também pode ser usada de
forma legitima, com a finalidade de “proteger a privacidade e a confidencialidade
do usuario” (KOK et al., 2019, p. 2). Para tanto, existe uma definicdo quanto ao

limite na frequéncia da criptografia, que diferencia sua acdo legal da ilegitima.

Philot (2021) explica que o termo malware abrange categorias diferentes de
aplicativos espides, sendo os spywares utilizados para monitorar o0 comportamento
do usuario e roubar seus dados, enquanto os ransomwares capturam o sistema,

criptografando os arquivos e exigindo o resgate pelos mesmos.

Tais caracteristicas fizeram com que esses malwares fossem denominados

CryptoLocker, em 2013. Naguele mesmo ano entraram em cena 0S crypto-
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ransomwares conhecidos como CryptoDefense ou Cryptorbit, com a finalidade de
encriptar “bancos de dados, arquivos web, office, videos, imagens, scripts, textos
e outros arquivos do tipo ndo binario, com posterior delecdo dos backups
existentes” (BRITO, 2016, p. 16).

Figura 2 — Cadeia de infec¢éo do CryptoLocker

Users recelve spam with $2§]e>:1epc:l_:;3:& VNA TSPY_ZBOT.VNA exhibits TROJ_CRILOCK.NS
malicious attachment P certlain B several malicious behavior locks certain files and
(TROJ_UPATRE.VNA) ; including downloading then asks users to
N SHEs Ik da il TROJ_CRILOCK.NS I d t-
TSPY_ZBOT.VNA = 2 purchase a decryp

ing tool

Fonte: Brito (2016, p. 17).

Desde que foi inventado o ransomware tem atraido cada vez mais
cibercriminosos, devido aos altos indices de retorno e rentabilidade, sendo
criadas, gradativamente, versdes mais aperfeicoadas (KOK et al., 2019).

Seu surgimento e expansao foram muito facilitados por meio de um modelo de
negocio localizavel na Dark Web. Trata-se do Ransomware-as-a-Service (Raas),
conhecido também como kit ransomware, cujo funcionamento consiste na venda
desse kit por um hacker, cobrando uma taxa mensal pela venda, ou uma parte do
lucro dos golpes, que pode variar de 20% a 50% (GAFETY, 2021).

Lema e Freitas (2021, p. 4) defendem a existéncia de dois tipos basicos de
ransomware em circulagdo, s&o eles o “crypto ransomware e o0 locker
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ransomware”. O crypto ransomware é utilizado para embaralhar (encriptar) certos
tipos de arquivos de dados e arquivos pessoais, enquanto o locker ransomware
age blogueando o computador e impedindo seu uso. Em ambos os casos, 0s
hackers tentam obrigar suas vitimas ao pagamento do resgate por meio de canais

online de pagamento, utilizando-se de chaves para a decriptacéo.

Ja Kok et al. (2019) defendem a existéncia de trés tipos de ransomware, como

demonstra a figura 3.

Figura 3 — Tipos de ransomware

En.crypt Extortion
files
Lock Extortion
Screen
Victim paid ransom
Scareware Extortion

Fonte: Kok et al. (2019, p. 2).

Segundo Kok et al. (2019, p. 2), cada um dos 3 tipos de ransomware pode ser

assim definido:

1°. tipo - scareware. Ele imita uma autoridade que procura alertar sua vitima e
pedir o pagamento, sob pena de denuncia legal. Na pratica, ndo representa
qualquer perigo real, pois serve apenas para assustar, com a intencao de obter o
pagamento do resgate. Na mesma modalidade, existe o leakware, usado para
ameacar sua vitima na exposi¢ao do delito (ndo cometido) perante seus amigos e

familiares.
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2°. tipo - locker-ransomware (ou cacifo-restaurador). Ransomware que bloqueia o
sistema da vitima quando ela acessa a pagina de login. Considerado por
especialistas levemente perigoso, ele pode ser resolvido pela vitima por meio do

reinicio do sistema, em modo seguro.

3°. tipo - crypto-ransomware — trata-se de um malware altamente perigoso, uma
vez que embaralha os arquivos da vitima, e com isso, impede 0 acesso aos dados

sem sua decriptacao.

Ao acessar a rede da vitima, o golpe de phishing permite o roubo de documentos
antes de realizar sua criptografia, com a finalidade de obter informacdes e dados
de clientes consideradas “sensiveis”, entre elas dados pessoais e registros
financeiros, sendo fornecidas pequenas amostras a(s) vitima(s), para que se
convenga(m) a pagar o resgate, pratica considerada “ataque de dupla-extorsao”
(BRANCO, 2021).

Ao mesmo tempo que o grupo criminoso fornece a vitima o acesso livre de até trés
arquivos, comprovando que a restauracdo acontecera de fato, esse grupo
direciona sua(s) vitima(s) para um chat onde pretende realizar a negociacéo, chat
instalado no site Tor, “onde as comunicag¢des sdao 100% andénimas” (BRANCO,
2021). A tentativa de convencer a vitima ao pagamento consiste na chantagem
sobre a disponibilizacdo publica dos documentos roubados, caso o pagamento

nao ocorra.
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Figura 4 - Imagem do site de pagamento do Ranzy Locker

Your network has been locked X

<« C @® © a6aSbappnkrio3nikyutfexbcey5dcekfhj3jra2kdwh == v O 4. Searc} B @D s » =

®) Live chat

Locked by Ranzy Locker
Your files and servers encrypted.

What's happened?

All files on each host in your network encrypted with strongest
encryption algorithms. Backups are deleted or formatted, do not
worry, you can get your files back - just follow our instruction and
remember - you don't have so much time.

How to decrypt my files?

For decryption files you need buy decryption key and Universal
Decryption Tool.
The only one way for return your files back is cooperate with us and
get decryption key.

Write to live chat, if you want to buy
decryptor

You also can decrypt 3 files for FREE as guarantees -

Fonte: Branco (2021).

Ha outras formas para promover os ataques eletronicos, ocasionando panico geral
as vitimas, sejam elas pessoas fisicas, juridicas ou instituicbes governamentais.
Uma simples alteracdo do Domain Name Service (DNS), que consiste no desvio
do endereco Internet Protocol (IP) original, promove o redirecionamento da

consulta em andamento para outro IP, que ndo corresponde aos servidores sob
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ataque. Realiza-se um “defacing — isto €, uma pagina que substitui a original pela
mensagem do grupo hacker” (ALECRIM, 2021A).

Trata-se de um DNS Spoofing, ou uma “tapeacdo de DNS” (ALECRIM, 2021A).
Em sendo um golpe mais elementar, ele age da seguinte forma: o usuério digita o
endereco do site que pretende acessar, s6 que, mediante o desvio do DNS, sera

levado ao DNS do grupo criminoso.

Segundo Carvalho e Pelli (2017, p. 99), em geral, os diferentes dispositivos que se
conectam a internet tém o livre acesso aos servicos de DNS para definicdo de
nomes de dominios. Uma vez que inexistem restricbes para que pacotes deste
tipo de servico sejam disponibilizados, torna-se de um servico suscetivel aos

ataques ransomware.

Os ataques ao DNS Spoofing sdo considerados de alta periculosidade, face a falta
de estudos e pesquisas para as devidas solucdes protetivas Carvalho e Pelli
(2017).

Entre as variacbes quanto ao tipo de ataque, estdo: o IP Spoofing, € de facil
camuflagem na internet; o endereco de IP é falsificado, sugerindo tratar-se de
endereco confidvel, permitindo ao criminoso obter o acesso ndo autorizado a
determinado dispositivo ou rede; trata-se de um ransomware de facil camuflagem
na internet (CARVALHO e PELLI, 2017, p. 100).

O DNS Spoofing consegue enganar o dispositivo da vitima, redirecionando suas
requisicbes para uma péagina de interesse do usuario malicioso. Sua a¢ao ocorre
em quatro etapas: 1. o usuario alvo realiza uma requisicdo ao servidor de DNS; 2.
o invasor retorna um IP falso para a requisicdo do usuario alvo antes que chegue
a resposta do servidor de DNS com o IP verdadeiro; 3. a resposta do servidor de
DNS com o IP verdadeiro é recebida e descartada pelo alvo, pois ja foi recebida
uma resposta anteriormente; 4. o usuario acessa o0 endereco fornecido pelo

invasor (CARVALHO e PELLI, 2017, p. 100).
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Por sua vez, o ARP Spoofing promove uma alteracado na resposta enviada a um
pedido original, remetendo ao usuario uma resposta falsa de Address Resolution
Protocol (ARP). Com essa resposta falsa, os dados expedidos pelo roteador da

vitima serdo enviados para o usuario malicioso (CARVALHO e PELLI, 2017).

Figura 5 - Representacao imagética de um ARP Spoofing

ARP Spoofing Attack

Attacker
IP:172.15.1.11
MAC: B

ARP Reply : -’

IP:172.15.1.1 ARP Reply :
IP: 172.15.1.10
MAC : B

MAC:B
Router

ce IP:172.15.1.1
IP:172.15.1.10 MAC:C B
MAC: A The Security Buddy

https://www.thesecuritybuddy.com/

Fonte: Mitra (2017).

Se tomado como exemplo o recente ataque ocorrido com o portal do Ministério da
Saude brasileiro, noticiado como ransomware, mas analisado pelo grupo
Anonymous, em sua colaboracdo com explicacdes e graficos, verificou-se que de
fato, o que ocorreu foi um redirecionamento do DNS daquele MS, comprovado

com uma explicacéo basica dada pelo grupo Anonymous (MARTON, 2021).

Tal analise consistiu na observacdo de uma pista falsa dada pelos criminosos,
guando informaram terem baixado 50 tb (terabytes) de dados daquele Ministério,
cujo IP esta hospedado no Japédo. Trata-se de uma transferéncia considerada
impossivel de ser realizada em servidores de alto trafego em curto espaco de
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tempo, além de ndo terem sido dadas amostras de informagdes recentes
(ALECRIM, 2021A).

O desvio do DNS nesse caso foi demonstrado pelo grupo Anonymous, como

demonstra o grafico 1.

Gréfico 1 — Desvio de DNS

COMO FUNCIONA O DNS SPOOF
APLICADO NO SITE
conectesus.saude.gov.br

VISITANTE - : : SITE REAL

QUALQUER APARELHO 1 i OC { TODOS OS DADOS E
QUE ACESSE O SITE " ESTRUTURA REAIS DO
| SITE OFICIAL PERMANECEM

INTACTOS MAS

INACESSIVEIS

SERVIDOR DO ENDERECO DO SITE
EX: CONECTESUS.SAUDE.GOV.BR

CONFIGURA UMA RESPOSTA DNS T SITE CONSTRUIDO PARA ENGANAR.
FAKE DENTRO DO SERVIDOR NELE SE ENCONTRA A PAGINA
FAKE DA INVASAO

Fonte: Alecrim (2021A).
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A solucao encontrada pelos criminosos foi remover o defacer, pois ndo teria como

restaurar os dados, porque nao teriam sido roubados.
ORGAOS DE SEGURANCA ELETRONICA NORTE-AMERICANOS

Dados e informacgdes pessoais e financeiras de um individuo/empresa/instituicdo
constituem-se em elementos fundamentais a serem protegidos. Essa protecéo
implica “na confidencialidade, integridade e disponibilidade, que constituem os trés

pilares da segurancga da informacao” (PHILOT, 2021, p. 9).

A confidencialidade envolve a privacidade sobre informacgdes sensiveis, ja que se
refere & necessidade de quaisquer dados estarem fora do alcance de pessoas

desautorizadas; além disso, todas as informacdes devem permanecer intactas.

Figura 6 — Representacéo imagética de um ataque de resgate

Phase-1
% / KL\IJ \/ Phase-3 \
Unauthorized Malware is deployed and it
Person sends spam launches the child processes
message cmd.exe, PowerShell /\
ToxN @ Ransom Message
Ql & Encryption Delivered
Spam cmd.exe l l l
Befoul Spam Filter Filter B8 A ﬁ E E ~—
Copies malware
A to AppData
== EEH] Encrypt Confidential =
b Q Adds registry entry data on victims' system
Résih "" Userhovers the to run and runonce @
eaches Users ser S N ] /\
System malicious link 2
(=)
v ' PowerShell ¥ 9 R
teepeed Connection between
attackers' C & C Server is =
built for‘:ncryptmn Attack Penetrates
Phase-2 sul lance into the
Organization

e T

Fonte: Kumari et al. (2019, p. 18).
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A Agéncia de Ciberseguranca e Seguranca de Infraestrutura dos Estados Unidos
(CISA) atua em conjunto com o Federal Bureau of Investigation (FBI), quanto a
ocorréncia de crimes eletrébnicos nos Estados Unidos (BRANCO, 2021). Em
outubro de 2021 o FBI alertou o governo norte-americano sobre a ocorréncia de
ao menos 30 ataques naquele ano, realizados contra empresas locais das areas
de tecnologia, transporte e informacao. Além de monitorar as ocorréncias, CISA e
FBI indicam também as formas de identificacdo de tentativas desse tipo de

ameaca.

Segundo o FBI, entre os grupos envolvidos esta o Ranzy Locker, cujo aviso de
sequestro assemelha-se com golpes realizados por dois outros grupos
ransomware ALO e ThunderX, aparentemente sumidos, que, possivelmente,

reuniram-se para operar como Ranzy Locker (BRANCO, 2021).

A invasdo aos diferentes sistemas consiste em ataques de forca-bruta ou golpes
de phishing, por meio dos quais 0s criminosos tentam utilizar credenciais
aleatdrias até obterem o0 acesso, ou pela avaliagdo das vulnerabilidades para o
roubo de senhas de e-mails do Microsoft Exchange, programa que permite o
acesso aos e-mails dos usuarios mesmo se desconectados da internet (BRANCO,
2021).
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'''''''

Figura 7 - Mensagem de aviso do sequestro do Ranzy Locker

===zmn Ranzy Locker 1.1 semmme

Attention! Your network has been locked.
Your computers and server are locked now.
ALL encrypted files have extension: .rangy
———— How to restore my files? ——

ALL files on each host in your network encrypted with strongest encryption algorithms
Backups are deleted or formatted, do not worry, we can help you restore your files

Files can be decrypted only with private key - this key stored on our servers
¥You have only one way for return your files back - contact us and receive universal decryption program

Do not worry about guarantees — you can decrypt any 3 files FOR FREE as guarantes
==== How to get your files back =-—-=-
You have 2 ways for open our website and comtact with ws:
1, Open via any browser (this way can be blocked so its better to use way 2)
a. Open any browser,.
b. Open our website: https://ranzylock.hk/RYAQIZ40
2. Dpen wia TOR Browser
a. Download TOR Browser here: hitps:/fwww.torproject.org/download/
b. Open TOR website: http://a6aSbdppnkrio3nikyutfexbebySdcEkihj3jriZkdwbryr2lespkuyd. onion/RYAQI240
t! This page can be open only in TOR Browser.
ALL instructions how to decrypt your files you can find on our website.
!! This is only way to get your files back - do not use third-party company or software because you can lose all your files.

==== REcovery information —---

key: —
personal id:

Fonte: Branco (2021).

No que se refere a legislacdo norte-americana, uma vez que diferentes leis norte-
americanas sao estaduais. Masseno e Wendt (2017) referem que a sec¢ao 523 do
Cdbdigo Penal da Califérnia prevé a qualificacdo do crime de extorsao, onde esta
assegurada a liberdade da vida em dispor de seu patriménio, relativamente aos

seus dispositivos, como de suas informacdes confidenciais.

Contudo, em marco de 2022, foi aprovada pelo senado norte-americano uma nova
lei relativa a defesa de empresas e instituicbes que sofram qualquer ataque
cibernético. Trata-se de um esfor¢o conjunto entre republicanos e democratas,
visando a protegéo das areas de infraestrutura criticas, assim como da economia
da nacéo (TIC NEWS, 2022).

E considerada "uma legislacdo bipartidaria, de senso comum, que vai ajudar a
proteger as infraestruturas criticas de ciberataques implacaveis que ameacam
tanto a nossa economia como a nossa seguranca nacional", segundo Gary Peters,

da comisséo de seguranca nacional do senado (TIC NEWS, 2022).
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A partir da nova lei, todas as operagfes de infraestruturas criticas obrigam-se a
alertar o Departamento de Seguranca Nacional em até 72 horas da ocorréncia de
qualquer ataque sofrido, além de informar em até 24 horas caso tenha efetuado o
pagamento de resgate para acessar novamente os dados roubados (TIC NEWS,
2022).

RECENTES ATAQUES CIBERNETICOS OCORRIDOS NOS
ESTADOS UNIDOS

Empresas de porte e sistemas governamentais norte-americanos tém sido os
alvos mais frequentes de ataques hackers, que usam malwares capazes de
bloquear os sistemas ao ponto de pedirem quantias altas para o resgate de dados.
Medeiros et al. (2020) referem recorrentes acdes criminosas para bloquear, roubar
e pedir resgates pagaveis por meio de criptomoedas, as quais ndo podem ser
rastreadas.

Medeiros et al. (2020, p. 653) informam que h& uma preferéncia dos criminosos
cibernéticos por “sites publicos, que operam na criacdo de clones simulando os
enderecos de sites oficiais”. Estes autores referem varios ataques hackers
ocorridos contra instituicbes norte-americanas, as consequéncias e solucdes

adotadas naguele momento.

No que se refere a forma como ocorre a invasdo de um sistema empresarial pelo
ransomware, a Sophos, empresa inglesa desenvolvedora e fornecedora de
softwares e hardwares de seguranga, incluindo antivirus, antispyware, antispam,
controle de acesso de rede, software de criptografia e prevencdo de perda de
dados para desktops, servidores para protecdo de sistemas de e-mail e filtragem
para gateways da rede, tabulou as formas e porcentagens da incidéncia das

invasoes cibernéticas, como demonstra na tabela 1.
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Tabela 1 — Formas de entrada do ransomware em %

COMO O RANSOMWARE ENTRA NO SISTEMA DA %

ORGANIZACAO INCIDENTES
Via download de arquivo / e-mail com link malicioso 29%
Via ataque remoto no servidor 21%
Por e-mail com anexo malicioso 16%

Instancias na Nuvem publica configuradas incorretamente 9%
Por meio de nosso protocolo de area de trabalho remota 9%
(RDP)

Por meio de um fornecedor que trabalha com nossa 9%
organizacao

Por meio de um dispositivo USB /midia removivel 7%
Fonte: Pereira e Neves (2021, p. 75).

Por sua vez, os dados tabulados em 2020 pela Coveware, empresa especializada
em seguranca cibernética e protecéo e recuperacao de golpes eletrénicos, € alto o
volume de pagamento de resgates de ransomware por parte das grandes
organizacfes norte-americanas, ocasionando a projecdo para cima nos valores
sugeridos nas acdes sequentes desses grupos criminosos (PEREIRA e NEVES,
2021). O gréfico 2 demonstra o aumento dos pagamentos de resgates em 31%,
chegando ao montante de US$ 233.817.
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Gréfico 2 — Média trimestral de pagamento de resgate de Ransomware
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Fonte: Pereira e Neves (2021, p. 73).

J4& a SonicWall, empresa especializada na criacdo dimensionamento e
gerenciamento de seguranca em ambientes em nuvem, hibridos e tradicionais,
elaborou um relatério relativo as ameacas cibernéticas ocorridas até julho de 2020
ocorridas em diferentes paises, como demonstra o grafico 3 (PEREIRA e NEVES,
2021).
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Gréfico 3 — Ataques ransomware ocorridos em 10 paises até julho de 2020
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Fonte: Pereira e Neves (2021, p. 74).

Com o objetivo de apresentar os casos ocorridos nos ultimos anos nos Estados
Unidos, os principais ataques cibernéticos a empresas e instituicdes passam a ser

aqui relatados.

Em maio de 2017, ocorreu o ataque do ransomware WannaCry, considerado o
maior de todos os tempos, afetando computadores em diferentes partes do
mundo. Esse malware teve como alvo o sistema da Microsoft Windows instalado
em diferentes tipos de dispositivos. Medeiros et al. (2020) explicam que foi o
cibercrime que ocasionou bilhdes de dolares em prejuizos financeiros, passando a
ser considerado, a partir de entédo, a grande licdo ao que ficou denominado como

“alfabetizagao digital”, no sentido da adogéo de backups sistematicos.

O ransomware WannaCry foi considerado um malware que ocasionou uma
verdadeira “epidemia global que aconteceu em maio de 2017, espalhando-se por
computadores que detivessem a instalacdo do Microsoft Windows”, a serem
liberados somente mediante 0 pagamento de resgate em bitcoins. Este ataque
cibernético foi possivel, em parte, devido a falta de hébito na atualizacdo dos
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softwares instalados nos milhares de computadores usuérios do referido sistema
(KASPERSKY LAB, 2022A).

Kumari et al. (2019) referem que o ransomware WannaCRYy afetou dispositivos em
grande escala, atingindo maquinas em 150 paises em menos de 24 horas, tendo
por alvo os sistemas operacionais Windows da Microsoft. O resgate variou de US$
300 a US$ 600, a serem pagos por bitcoins. Com o0 avanco dos ataques e
obtencdo do pagamento dos resgates, essa quantia chegou a US$ 1.077,

conforme Relatdrio Symantec de 2017.

Entre as vitimas desse malware, estdo o Servico Nacional de Saude Britanico, o
expedidor internacional FedEx, a Telefbnica, entre outras empresas de grande
porte. Além destas, os sistemas de departamento de policia na india e diversas
empresas locais foram prejudicadas. J4 os paises atingidos pelo WannaCry,
podem ser mencionados a Espanha, Portugal, Russia, Ucrania, e Taiwan
(KUMARI et al., 2019).

Face a gravidade desse crime e da publicidade alcancada por essa contaminacao,
foram iniciadas algumas investigacdes. Um boletim de seguranca emitido pelo
Laboratério Kaspersky assegurou que, em 2016, aproximadamente 20 empresas
pagaram o0 resgate, sem jamais receberem seus documentos de volta. Por sua
vez, a IBM descobriu que 70% dos administradores por ela investigados
informaram que teriam pago os resgates, enquanto a Osterman Research

informou que o total de pagantes de resgate foi minimo (KUMARI et al., 2019).

A grande questdo que permitiu todos esses crimes cibernéticos deve-se a
projecdo do bitcoin que, em sendo uma moeda indetectavel, proporcionou cada

vez mais ousadia a esses grupos criminosos (KUMARI et al., 2019).

Em marco de 2020, o centro de testes do novo coronavirus existente no Hospital
Universitario de Brno, na Republica Tcheca, foi alvo de um ransomware.

“Criminosos conseguiram acesso ao sistema do hospital e criptografaram os
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bancos de dados (NEWMAN, 2020; ARBULU, 2020, apud MEDEIROS et al.,
2020, p. 653).

Uma vez que a direcdo do referido hospital decidiu enfrentar o crime recusando-se
a efetuar o pagamento de resgate, adotou-se como solugdo a suspenséo
momentaneamente dos atendimentos, por meio do remanejamento de seus

pacientes para outros servicos médicos (MEDEIROS et al., 2020).

Ainda em marco de 2020 o sistema do Distrito de Saude Publica de Champaign-
Urbana (lllinois) também foi alvo de um ransomware, prejudicando aquele servico
médico. Uma vez que detinha backup atualizado de seus dados eletrdnicos, foi
possivel a este servico de saude deliberar sobre a recusa ao pagamento de
qualquer resgate, sendo que seus dados foram apenas levemente afetados pela
acédo dos criminosos (MEDEIROS et al., 2020, p. 653).

Em 07 de maio de 2021 foi feito um ataque cibernético contra a empresa Colonial
Pipeline, empresa do ramo petroleiro responsavel pelo fornecimento de
aproximados 2,5 milhdes de barris de 6éleo que circulam diariamente pelos dutos
daquela organizacao, que € a responsavel pelo fornecimento de 45% de diesel e
gasolina para toda a costa leste dos Estados Unidos (ALECRIM, 2021B).

Como resultado, surgiram as longas filas nos postos de combustiveis, o aumento
de precos e a paralisacdo parcial ou total dos servicos. O fornecimento de
combustiveis foi interrompido por alguns dias, levando o governo norte-americano
a decretar estado de emergéncia daquela regido jA em 09 de maio (ALECRIM,
2021B).

Mediante a invasao cibernética, a dire¢cdo da empresa ordenou o desligamento de
grande parte de seus sistemas, na tentativa de conter o crescimento daquele
ataque. Para conter a dimensdo da situacdo, e, face a presséo sofrida para a
normalizacdo do abastecimento, a Colonial Pipeline decidiu pagar o montante

exigido, fixado em 75 bitcoins pela Dark Side, valor que correspondia, a época, a
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US$ 5 milhdes. Essa decisdo permitiu a normalizagdo dos sistemas eletrdnicos da
empresa em poucos dias (ALECRIM, 2021B).

As investigacdes promovidas pelo FBI permitiram que fosse recuperada boa parte
do resgate pago ainda em junho daquele ano. Além disso, permitiram a
descoberta de pistas sobre outros ataques cibernéticos ocorridos no primeiro
trimestre de 2021, que atingiram inUmeras outras empresas, cujos resultados
podem ter alcancado a marca dos US$ 50 milhdes (ALECRIM, 2021B).

Por esses motivos, 0 governo norte-americano divulgou a oferta de uma
recompensa da ordem de US$ 10 milhdes para grupos especializados que
pudessem colaborar com informacdes sobre os membros do DarkSide, que
aparentemente, encerrou suas atividades. Especula-se que seus integrantes
podem ter fundado um novo grupo intitulado BlackMatter (ALECRIM, 2021B).

No final de maio de 2021 a multinacional JBS, que opera no processamento de
carnes bovina, suina, ovina e de frango, e no processamento de couros, sofreu
ataque cibernético em seus servidores dos Estados Unidos e Australia, decidindo,

ao final, pelo pagamento de um resgate total de US$ 11 milhées (LAVADO, 2021).

Depois de pagar o resgate, a companhia tornou publica a informacédo sobre os
servidores de backup da companhia ndo terem sido afetados, divulgando ainda a
tomada de "medidas imediatas, suspendendo todos os sistemas afetados,
notificando as autoridades e ativando a rede global da empresa de profissionais de
Tl e especialistas terceirizados para resolver a situacao”. Por fim, explicou ainda
gue a decisdo pelo pagamento do resgate deveu-se ao possivel atraso em "certas

transacdes com clientes e fornecedores” (LAVADO, 2021).

Em outubro de 2021 foi cometido um ataque hacker DDoS (Distributed Deny of
Service) contra o United States Department of Health and Human Services (HHS),
que é o Departamento de Saude e Servicos Humanos dos EUA. A invasdo ao

sistema de saude no sudeste da Florida teve acesso aproximadamente a 1,3
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milhdo de pessoas, compreendendo dados como numeracdo de identidade,
histérico médico de pacientes e dados bancarios, expostos na invasdo da Broward
Health, que é uma rede que compreende mais de 30 unidades e atende por volta
de 2 milhdes de pacientes em Broward, na Florida (LYNGAAS, 2022)

O ataque ao DDoS, também conhecido como ataque de negacdo de servicos
distribuido, consiste em enviar inGmeras solicitacbes de acesso até esgotar o
limite da capacidade especifica aplicavel a todos os recursos de rede, entre eles, a
infraestrutura que permite o funcionamento adequado do site de determinada
organizagéao/instituicdo. Dito de outra forma, para promover o envio exagerado de
solicitacbes a um site, o criminoso estabelece uma rede zumbi de computadores
infectados, controlando todas as acfes de cada maquina para promover a
sobrecarga (KASPERSKY, 2022B).

Figura 8 - Representacdo imagética de um ataque DDoS

Fonte: Kaspersky (2002B).
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Como resultado da divulgacédo desse fato, o referido cibercrime levou os usuarios
do sistema de saude norte-americano a procurarem informacfes seguras sobre a
pandemia da Covid 19 em outras fontes, evitando a consulta ao site oficial daquele

orgao, por temerem o roubo de seus dados (MEDEIROS et al., 2020).

Em dezembro de 2021, um segundo caso refere-se ao Lincoln College, fundado
em 1865. Foi uma universidade que promoveu grandes feitos no pais, entre eles a
constituicdo norte-americana, a conquista de direitos civis individuais, além de
gerar oportunidades profissionais no meio rural no estado de lllinois (PRIVACY
TOOLS, 2022).

Segundo a revista PPlware (2022), especializada em noticias e informacdes da
area tecnoldgica, o Lincoln College é uma "instituicdo que ultrapassou periodos
muito dificeis ao nivel econémico e social que foram transversais a todo o mundo,
como as duas Guerras Mundiais, a Gripe Espanhola ou a Grande Depressédo, mas
nao foi capaz de suportar um ataque informéatico de Ransomware, depois de dois

anos de pandemia”.

Apesar dos avancos digitais conquistados para seu sistema operacional, o Lincoln
College falhou no quesito investimentos em seguranca cibernética. Com isso, para
além do drama da Covid 19, em dezembro de 2021 foi vitima de determinado tipo
de ransomware utilizado para invadir seus sistemas, que, tendo seus servidores e
dados bloqueados, ficando impedidos de identificar aproximadamente 600
estudantes que iriam efetivar suas matriculas, assim como as doac¢des (PRIVACY
TOOLS, 2022).

Mesmo com investimentos da ordem de “US$ 100.000 para revitalizar os bancos
de dados e barrar mais ataques, o recurso utilizado ndo havia sido um malware
comum e sim um software potencialmente destrutivo”, foram necessarios apenas
quatro meses para o fechamento daquela instituicdo, depois de 157 anos de
atividades (PRIVACY TOOLS, 2022).
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Em janeiro de 2022 foi a vez do Centro de Detencdo de Bernalillo, condado mais
populoso do novo México. Realizou-se uma invasao cibernética que deixou fora do
ar, entre 00h e 5h da manh4, todas as cameras de seguranca e mecanismos de
abertura e fechamento das portas, ficando desativadas. Além disso, todos os
dados contendo as informagdes pessoais completas dos detentos e crimes
cometidos ficaram indisponiveis (TECMUNDO, 2022).

Figura 9 - Centro de Detencéo de Bernalillo (Novo México)

Fonte: Tecmundo (2022).

Até que a solucédo técnica fosse efetivada, as visitas foram suspensas, os detentos
foram mantidos em suas celas, sendo necessario o uso de chaves manuais para

abrir ou fechar as portas necessarias.

Por sua vez, estdo os crimes cibernéticos aos aplicativos de videoconferéncia. E
unanime a ideia sobre o fato de que nenhum aplicativo de comunicagédo é 100%
seguro quanto ao sigilo das informagfes que abrigam, incluindo os arquivos em
nuvens, ja que as nuvens sao servidores fisicos localizados em diferentes paises,
como demonstrou o caso Snowden, por exemplo (MEDEIROS et al.,, 2020,
p.655).

Outra vulnerabilidade dos aplicativos de videochamadas consiste na possibilidade

dos cibercriminosos ouvirem as comunicacdes que ocorrem no decorrer de
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determinada conferéncia, criando situagbes de constrangimento, ao tentarem
encerrar a reunido ou sala de aula, por exemplo, ou ainda transmitindo
mensagens racistas e/ou pornograficas. Entre as diferentes ocasifes, pode-se
mencionar a exposi¢cao de “fotos de reunides em redes sociais, exibindo o cédigo
de identificacdo da chamada, como fez o Primeiro-Ministro Dbritdnico, Boris
Johnson, no final do més de mar¢o” (MEDEIROS et al., 2020, p. 655).

MELHORIAS NA GESTAO DE SEGURANCA DA INFORMACAO

De acordo com o portal Tecmundo (2022), os ataques de ransomware Sao
considerados como “as maiores ameacas cibernéticas para empresas privadas e
instituicbes publicas nos EUA”. Tal afirmagdo deu-se quando o Tecmundo
reportou dados computados pela Forcepoint, multinacional americana
desenvolvedora de softwares de seguranca para computadores, protecdo de
dados, corretor de seguranca de acesso a nuvem, firewall e solu¢cdes de dominio

cruzado.

Tal pesquisa realizada pela Forcepoint tabulou nimeros quanto a crenca de 75%
dos profissionais especializados em seguranca vislumbravam o crescimento de
novos ataques de malware e ransomware as organizagfes nos proximos 12
meses. Segundo relatorio do Tesouro norte-americano sobre um possivel recorde
de pagamento de ransomware naquele ano, foi criada uma forca-tarefa no pais
para combater esses crimes em 2021 (TECMUNDO, 2022).

Por sua vez, a CISA divulgou uma lista das mas praticas eletrdnicas, sdo elas: uso
da autenticacdo de fator Unico; uso de software sem suporte (ou em fim de vida);

uso de senhas e credenciais conhecidas/fixas/padrdo (OWAIDA, 2021).

Entre as varias possibilidades de protecéo efetiva de seus sistemas operacionais,

seguem-se indicacdes reunidas de diferentes fontes.
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Brito (2016, p.12) refere a importancia da Gestdo da Seguranca da Informacao.
Explica que empresas e instituicbes estdo sempre em busca de solugdes para
mitigacdo dos crimes cibernéticos, atividade em ascensao. Trata-se de identificar
e implementar boas praticas que visam a protecdo eficaz de dados e sistemas
empresariais e governamentais, por meio de politicas publicas, contando ainda

com a definicdo de funcdes e responsabilidades especificas.

Owaida (2021) reporta as recomendacdes desenvolvidas pela CISA, sobre as
empresas adotarem a Autenticagdo Multifator (MFA) como opc¢édo mais segura,
pois confere “uma camada extra de seguranca e faz com que seja excessivamente
dificil a realizagdo de ataques a contas de usuarios”. Este autor refere que
resultados satisfatérios obtidos pelo uso do MFA, relatados em estudo elaborado
pelo Google, em parceria com a Universidade de Nova York e Universidade da

Califérnia.

Segundo a Cisa, tal estudo demonstrou que o “uso da MFA resultou no bloqueio
de 100% dos bots automatizados, 99% dos ataques de phishing em massa e 66%

dos ataques direcionados as contas de usuarios do Google” (OWAIDA, 2021).

Entre os diferentes sistemas multicamadas, Kok et al. (2019, p.3) referem o
RansomWall, cuja ultima camada usa “o Machine Learning para prever o resultado
de recursos coletados na andlise estética, andlise dindmica e camadas
armadilhadas”. E considerado um método com alto indice de deteccdo, cuja “taxa
chega a 98,25% é quase zero falsos positivos usando um algoritmo de Gradient

Tree Boosting”.

Ha ainda o AntiBiotics, que € baseado em autenticacdo e aplicativos, sendo usado
para controlar o acesso aos diferentes arquivos em determinado equipamento. E
considerado eficaz, uma vez que a negacao de acesso aos arquivos pode impedir

o ransomware de capturar o arquivo (KOK et al., 2019, p.3).
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No que se refere as buscas por anomalias no sistema, tem-se que 0S processos
de monitoramento e diretérios de arquivos especificos devem incluir um
processador, o uso de memoria e taxas de E/S, cujas operacdes sao realizadas
por varios dispositivos externos, permitindo a transferéncia de dados entre o
ambiente externo e o computador. No momento em que alguma anomalia for
detectada, surge para o usuario “uma mensagem para remover o suspeito de
resgate” (KOK et al., 2019, p.3).

Podem ainda serem criadas armadilhas denominadas honeyfile, que tem duas
funcdes: atrair o ataque para um arquivo que nao € o real, e a segunda, analisar o
tipo de ataque, permitindo com isso, a melhor compreensdo das ameacas
existentes, e a elaboracdo de um plano para a eliminagcdo de novas ameacas
(KOK et al., 2019).

Kumari et al. (2019) explicam que € possivel quebrar a simetria entre a visdo de
um analista antivirus e as ideias e processos de acao dos criminosos. Trata-se do
uso do conceito de chave publica da criptografia. Enquanto o analista antivirus
esta atento a uma chave publica existente em determinado software malicioso, o
criminoso vé a chave publica e também a chave privada correspondente, que esta

fora do malware, ja que esse atacante foi o criador dos pares de chaves.

Ainda Kumari et al. (2019) refere que pessoas fisicas, empresas de diferentes
ramos ou instituicbes governamentais podem ser alvo de de diferentes tipos de
ataques cibernéticos, existindo ainda uma lista com os diferentes tipos de
resgates: CryptoLocker, CryptoLocker.F e TorrentLocker, CryptoWall, Fusob,
WannaCry, Petya, Bad Rabbit e SamSam.

Entre as diferentes abordagens para viabilizar a andlise dos varios tipos de
malweare, como por exemplo, o uso do método Randep para mapear 0
comportamento de um malware. Cada atague ransomware consiste em trés fases,
sdo elas: “na primeira fase ocorrem operacdes furtivas, na segunda ocorrem
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atividades suspeitas, e na terceira séo feitas as agbes obvias” (KOK et al., 2019,
p.3).

A analise de um ransomware deve ser feita por meio de duas abordagens: “a
andlise estatica, que verifica o codigo fonte do malware, e a analise dindmica, que
verifica as a¢cdes do malware apds sua execugao” (KOK et al., 2019, p.3). J4 o
método RanDroid tem o objetivo de identificar ameacas em forma de texto ou

imagem, a partir de algum codigo de aplicacao.

No que se refere aos ataques Spoofing, por meio do estudo elaborado por
Carvalho e Pelli (2017, p.99), constatou-se que a aplicacdo das técnicas de
selecdo de caracteristicas e classificacdo de padrdes para deteccdo de DNS
Spoofing em redes locais de computadores, foram verificados resultados
altamente positivos, “cuja média foi de 98,33% * 0,64% na detecgado na classe de

falha da rede, ou seja, quando essas estavam sob ataque de DNS Spoofing”.

Por sua vez, Branco (2021) reporta o manual de instru¢des publicado pela CISA,
sugerindo boas praticas protetivas, que colaborem para impedir novos crimes

virtuais:

1. Fazer backups de dados frequentes, mantendo-os em um ambiente offline
protegido por criptografia,

2. Criar um plano béasico de ciberseguranca para responder a incidentes,
manter operacdes e se comunicar sobre as etapas que devem ser
seguidas;

3. Usar configuracbes adequadas de acesso remoto, conduzir andlises
frequentes em busca de vulnerabilidades e manter softwares atualizados;

4. Assegurar que todos usam configuracbes de seguranca recomendadas,
desabilitando portas que ndo sdo usadas e protocolos como o Server

Message Block (SMB) quando isso for possivel,
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5. Praticas boas praticas de higiene cibernética: manter softwares, antivirus e
antimalware ativos e atualizados, limitar o uso de contas com acesso

privilegiado e usar sempre solucdes de acesso multifator quando possivel.

Segundo Brito (2016, p. 12-13), foram desenvolvidas algumas normas de padrao
internacional para a elaboragdo e manutencdo dos processos relativos a Gestao
da Seguranca da Informacéo, que ficaram conhecidas como série 27000. Para
tanto, foram elencadas 10 premissas béasicas aplicaveis as diferentes
organizacbes, sdo elas: Politica de Seguranca da Informacdo; Seguranca
Organizacional; Classificagéo e controle dos ativos de informacao; Seguranca em
pessoas; Seguranca Fisica e Ambiental; Gerenciamento das operacdes e
comunicacdes; Controle de Acesso; Desenvolvimento de Sistemas e Manutencao;

Gestéo da continuidade do negdcio e a Conformidade.

A I1SO 27001 pertence a séria mencionada. Trata-se da norma internacional que
especifica o Sistema de Gestdo de Seguranca da Informacéo (SGSI), cujo objetivo
€ a adocdo de um conjunto de requisitos para estabelecer, implementar, operar,
monitorar, revisar, manter e melhorar o SGSI, de modo a implementar controles
gue visem gerir adequadamente os riscos de Seguranca da Informacéo presentes

nas organizacdes (BRITO, 2016).

Além disso, a referida ISO 27001 tem a finalidade de assegurar que todos 0s
dispositivos sejam mantidos com a seguranca virtual adequada, sendo necessaria
a atualizacdo permanente do sistema operacional, prevenindo-se de novas
ameacas, vulnerabilidades e impactos comerciais negativos (BRITO, 2016). Tal
norma abrange empresas relacionadas a industria, comeércio, servicos, instituicbes

governamentais e as ndo governamentais.

Entre os avancos obtidos para reforcar as boas praticas na Gestdo em Seguranca
da Informacédo, Kumari et al. (2019) destacam o antibi6tico, enquanto mecanismo
para protecdo de ransomware, cuja abordagem consiste em varios tipos de
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autenticacdo periddica, como a biométrica e humana, que se da por meio do
CAPTCHA. O conceito basico do antibiético é a adaptacdo a necessidade de
respostas na autenticacdo do usuario, mantendo 0s niveis de seguranca

projetados.
CONCLUSAO

A velocidade com que os recursos eletronicos e diferentes tecnologias avancaram
ao longo do tempo permitiram que a humanidade vivenciasse, no presente,
situacdes positivas altamente arrojadas, exemplificadas nas muitas possibilidades
ocasionadas pela globalizacdo, diante da qual os individuos se comunicam-se e

constroem seus saberes e recebem informagfes e noticias em tempo real.

Em resposta a questdo norteadora relativa ao tema presente, tendo como
pergunta “quais seriam as boas praticas em Gestdo de Sistemas em Tecnologia
da Informacdo e como podem colaborar para mitigar os ataques ransomware?”,
tem-se que para além da analise da literatura selecionada quanto as teorias, aos
eventos relatados e de toda a evolucdo que vivemos, o trabalho dos especialistas
deve anteceder as agbes de criminosos, por meio da inteligéncia artificial, pelas
técnicas de prevencdo existentes, e do desenvolvimento de instrumentos voltados
a seguranca e protecdo de dados pessoais e financeiros tanto de pessoas fisicas
guanto das organizacionais, antevendo 0s proximos passos dos grupos criminosos

gue emergem da dark web.

Entre as varias propostas de prevencdo listadas neste artigo, ja adotadas pelos
especialistas dentro das organizagdes, acredito sinceramente na necessidade da
conscientizacdo, educacédo e treinamento em Seguranca da Informacgéo, por meio

da adocao das boas praticas descritas pela Norma ISO/IEC 27001.

Com essa agdo as empresas poderdo colocar em pratica uma boa gestdo em
Tecnologia da Informacdo, prevenindo-se ante 0s erros mais simples, como
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exemplo o uso de senhas fracas, que seus colaboradores venham a clicar em
qualquer link recebido de e-mails desconhecidos, ou ainda clicar em qualquer

anuncio que aparecer em um determinado site da internet.
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