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RESUMEN

Si, por un lado, la preocupacion por la proteccién de datos representa un avance en
Brasil, por otro lado, se considera que el desconocimiento de la tecnologia, asi como,
los recursos de infraestructura atin limitados en Brasil se presentan como un obstaculo
importante en esta relacion, y tiende a crear una linea de judicializacion que puede y
debe ser discutida. Por lo tanto, este estudio tiene como pregunta orientativa: ¢, Cuéles
son los principales desafios en Brasil en la implementacién de una Ley de Proteccién
de Datos? Su objetivo principal era aportar subsidios para la reflexion con el fin de
servir de base para discusiones mas profundas e interdisciplinarias sobre el tema.
Buscando entonces, traer una breve vision general de los obstaculos que aun estan
siendo poco discutidos.

Palabras clave: LGPD, Ley General de Proteccion de Datos, Conocimiento en
tecnologia.

INTRODUCCION

La LGPD es una ley general destinada a establecer principios y conceptos rectores
con respecto al uso seguro de los datos (BIONI; DIAS, 2020). Busca preservar el
equilibrio entre la necesidad de proteger efectivamente los derechos de los titulares
de dichos datos, y al mismo tiempo permite el tratamiento de datos personales y

sensibles para fines especificos, incluyendo la investigacion cientifica (DIVINO; LIMA,
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2020). La Ley General de Proteccion de Datos, Ley N° 13.709/2018, establecid, por
primera vez en el ordenamiento juridico brasilefio, un conjunto de normas compuestas
por normas Yy principios relacionados con la regulacion del tratamiento de datos
personales en todas las actividades cotidianas del ciudadano, incluidos los sectores
mas diversos (MIRAGEM, 2019). El impacto de esta reconfiguracién en el sistema
legal es equivalente al del propio contrato social, porque las personas actualmente

son juzgadas y evaluadas en funcion de lo que revelan sus datos personales.

Varias situaciones de la vida humana se filtran por el procesamiento de sus datos,
especialmente en el contexto contemporaneo donde practicamente todas las
relaciones humanas se llevan a cabo a través de Internet, ya sea en el proceso de
adquisicién de productos, o en la practica profesional, o en el proceso de educacion,
bdasqueda de conocimiento, o, para cumplir con obligaciones legales, como
declaraciones de impuestos sobre la renta, Servicio de transito, etc. La vida pasa
constantemente, sucediendo a una velocidad nunca antes vista, tomando y trayendo
innumerables datos por billar de herramientas digitales. Por lo tanto, la pregunta
central de este estudio fue la busqueda para comprender: ¢ Cuéles son los principales
desafios en Brasil en la implementacion de una Ley de Proteccion de Datos? Para
ello, se hizo una breve explicacion sobre este tema, buscando hacer encuestas

reflexivas que permitan la efectividad real de esta ley.

REFLEXIONES SOBRE LGPD Y FACTORES LIMITANTES DE BRASIL

La Ley General de Proteccion de Datos Personales establece las estrategias
necesarias para la proteccion de dichos datos. La Ley modificada N° 12.965 de 23 de
abril de 2014, titulada "Marco Civil da Internet” (MENDES; DONEDA, 2018). Llena el
vacio dejado por el legislador en relacion con el contenido del Arte. 3°, Ill, de este
diploma. Por lo tanto, la LGPD ha sufrido varios vetos y algunas modificaciones por
parte de la Presidencia. El primer articulo trata sobre el alcance de la LGPD: cémo
tratara los datos personales, incluso en el campo digital (medios digitales), si estos
actos son cometidos por una entidad legal de derecho publico o privado o por una
persona fisica (LAW, 2020). El objetivo es la proteccion de los derechos

fundamentales de libertad, intimidad y libre desarrollo de la personalidad de la persona
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fisica. Por lo tanto, el dispositivo discute, a lo largo de sus articulos, sobre qué
configura el dominio de la privacidad y cdmo se deben proteger los datos personales,
especialmente en el espacio digital (CARVALHO, 2018).

El derecho fundamental a la libertad comparte un papel destacado en el derecho a la
privacidad. El legislador, sin temor a sonar redundante, deja expresada, asi como
protegida, la libertad de desarrollar la personalidad de la persona fisica, y asi
construye un diploma capaz de cubrir los diferentes aspectos de la privacidad y los
valores relacionados con ella, teniendo en cuenta la complejidad de la situacion en la

gue se insertan los datos personales (CARVALHO, 2018).

O Arte. 2° enumera los fundamentos sobre la disciplina de la proteccién de datos
personales, siendo: |) respeto a la privacidad; 1l) autodeterminacién informativa; Ill)
libertad de expresion, informacién, comunicacion y opinion; IV) inviolabilidad de la
intimidad, el honor y la imagen; V) desarrollo econdémico, tecnolégico y de innovacion;
VI) libre iniciativa, competencia y proteccion del consumidor; y VII) derechos humanos
y desarrollo de la personalidad, dignidad y ejercicio de la ciudadania (CARVALHO,
2018).

Estos fundamentos estan de acuerdo con las ideas presentadas y defendidas por los
estudiosos del tema en el pais, y asi, se establecen delineaciones generales, balizas
y limites para este ejercicio (RONCOLATO, 2018). Debemos prestar el debido cuidado
a la complejidad de contextualizar la privacidad en el contexto de la proteccion de
datos personales. Al mismo tiempo, se busca el respeto de la privacidad, los derechos
humanos, la libertad y los valores relacionados con la dignidad de la persona humana
con respecto a la dignidad de la persona humana en el proceso de regulacion del
procesamiento de datos personales, y también tiene como objetivo el desarrollo
economico, tecnologico, la innovacion, la libre iniciativa y la libre competencia (SILVA,
2017). La proteccion de datos personales intenta, al mismo tiempo, proteger la
privacidad de los sujetos de derecho y busca lograr la construccién de un escenario
gue no arroje, amordace o interrumpa los intereses econdémicos, tecnoldgicos y de los
involucrados (CARVALHO, 2018).

81
RC: 141219
Disponible: https://www.nucleodoconhecimento.com.br/ley/ley-general



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/ley/ley-general
https://www.nucleodoconhecimento.com.br

MULTIDISCIPLINARY SCIENTIFIC JOURNAL  REVISTA CIENTIFICA MULTIDISCIPLINAR NUCLEO DO

0 4 NUCLEO [D() CONHECIMENTO ISSN: 2448-0959

https://www.nucleodoconhecimento.com.br

Por lo tanto, en esta area, se engloban las diversas situaciones, paradigmas y
procesos experimentados en la sociedad red. Se pueden enumerar algunas de estas
posibilidades, como la sobreexposicion voluntaria de ciertos sujetos en redes sociales
virtuales; la apertura de una parte significativa de la privacidad y la libertad de
expresion (o que pone a estos sujetos en una situacion de exposicion); entre otros
procesos. También es de destacar que algunas personas hacen de la exposicion en
redes sociales como Facebook, Instagram y YouTube, una forma de vida, y asi,
voluntariamente, se mitiga el contenido de su sombra protegida por la privacidad
(CARVALHO, 2018). O Arte. 3°, a su vez, se refiere a lo que una vez fue previsto por
el Arte. 11 del Marco Civil da Internet, y asi se establece que la ley aprobada se
aplicara a cualquier operacion de tratamiento realizada por la persona fisica o por la
persona juridica de derecho publico o privado (MENDES; DONEDA, 2018).

Esta aplicacion es independiente del entorno, del pais de su cabeza o del pais donde
se encuentran los datos, es decir, se observan las condiciones que llevaron a esta
situacién. O Arte. 4°, por tanto, se trata de situaciones de excepcion a la aplicacién de
la posible Ley General de Proteccion de Datos Personales, como es el caso de las
hipétesis de tratamiento por persona fisica para fines exclusivamente privados y no
econdémicos, aquellas con fines periodisticos, artisticos o académicos, tratamiento de
datos con fines exclusivos de seguridad publica, defensa nacional, seguridad del
Estado o actividades de investigacion y enjuiciamiento de delitos penales, entre otras
situaciones similares (LAW, 2020). El segundo parrafo de la disposicion merece
especial atencion porque, expresamente, prohibe el procesamiento de datos por parte
de una persona de derecho privado, con fines de seguridad publica, defensa nacional,
seguridad del Estado o actividades de investigacion y enjuiciamiento de delitos
penales (CARVALHO, 2018).

Una vez mas, hay una cierta cautela por parte del legislador con respecto a la
proteccion de la privacidad, la libertad y la dignidad de los sujetos de derecho. O Arte.
5, a su vez, se ocupa de los nombres utilizados por la LGPD: define lo que seria un
dato personal, que se identifica como informacion relacionada con la persona fisica o
identificable, asi como establece cuales serian los "datos sensibles” y los "datos

anonimizados” (SILVA, 2017). La especificacion de datos confidenciales es de suma
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importancia para comprender la proteccion de la privacidad. Estos datos estan
relacionados con los problemas que predicen que, en una posible violacion de la
privacidad, pueden ocurrir consecuencias perjudiciales (CARVALHO, 2018). Se da
una mayor proteccion a estos datos intrinsecamente relacionados con la libertad, la
dignidad y el libre desarrollo de la personalidad, y por lo tanto se da mayor fuerza a la

proteccion de la privacidad y los valores vinculados a ella (MENDES; DONEDA, 2018).

Se conciben datos personales caracterizados como sensibles como un tipo de género
personal, y por lo tanto los estudiosos llaman la atencién sobre la necesidad de un
mayor cuidado con la proteccion de estos datos (FRAZAO; ACEITUNA; ABILIO,
2019). La anonimizacion, a pesar de sus criticas, es una herramienta necesaria en
algunas situaciones, porque, si no se previene, al menos puede frenar y obstaculizar
cualquier violacion de la privacidad. Por lo tanto, es necesario desidentificar los datos,
asignando nombres en clave, cddigos u otros elementos distintivos relacionados con
los interesados, y también, es necesario procesar como una capa protectora, una
etapa de dificultad impuesta a eventuales y potenciales violaciones, creando asi una
especie de "cerradura en la puerta”. En este proceso, recurrir al uso del cifrado y otras
tecnologias capaces de promover y garantizar la privacidad es de suma importancia
(SILVA, 2017).

Sin embargo, aqui, existe una dualidad en el concepto mismo de privacidad, ya que
para tener tal derecho hacia la privacidad tecnoldgica, los servidores, sitios web y otros
sistemas deben ser capaces de soportar dicha privacidad, ya sea en el sentido de
infraestructura y en el mantenimiento de la seguridad de los datos digitales. O Arte. 6°
proporciona pautas para el procesamiento de datos personales, y por lo tanto estipula
los principios que deben observarse en esta actividad. Entre ellos, destacamos el
principio de buena fe y los principios de finalidad (llevar a cabo el tratamiento para
fines legitimos especificos, explicitos e informados al titular, sin posibilidad de
tratamiento posterior de manera incompatible con estos fines), adecuacion
(compatibilidad del tratamiento con los fines informados al titular, segin el contexto
del tratamiento), la necesidad (limitacion del tratamiento al minimo necesario para la
realizacion de sus fines, que cubran los datos pertinentes, proporcionados y no

excesivos en relacion con los fines del procesamiento de datos) y el libre acceso (se
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trata de garantizar a los titulares de la consulta facilitada y gratuita sobre la duracion
del procesamiento, asi como centrarse en la integridad de sus datos personales)
(CARVALHO, 2018).

También estdn en juego otros principios: calidad de los datos (se garantiza, a los
titulares, exactitud, claridad, pertinencia y actualizacion de los datos, de acuerdo con
la necesidad y para el cumplimiento del propdsito de su procesamiento); transparencia
(la informacion se proporciona de manera clara, precisa y facilmente accesible con
respecto a la ejecucién del tratamiento y sus agentes de tratamiento, a la vista de los
secretos comerciales e industriales); (se adoptan medidas técnicas y administrativas
para proteger los datos personales en caso de acceso no autorizado y situaciones
accidentales o Iilicitas relacionadas con la destruccion, pérdida, alteracion,
comunicacioén o difusion); prevencién (se toman medidas para evitar que se produzcan
dafios debido al procesamiento de datos personales); no discriminacion (imposibilidad
de tratamiento con fines discriminatorios e ilegales); rendicion de cuentas y rendicion
de cuentas (CARVALHO, 2018).

En este Ultimo eje, se espera que el agente cumpla con medidas que sean efectivas
y capaces de demostrar el cumplimiento y el cumplimiento de las normas de
proteccion de datos personales, incluida la garantia de la efectividad de dichas
medidas (CARVALHO, 2018). En el arte. 7, a su vez, la LGPD presenta una lista de
hipétesis, y asi aborda las mdultiples situaciones dirigidas al tratamiento de dichos
datos. A lo largo de los items, se expresa la necesidad de consentimiento por parte
del titular, y asi, se expresa el protagonismo del derecho a la autodeterminacion
informativa en el contexto del procesamiento de datos personales, asi como que el
procesamiento puede llevarse a cabo para el cumplimiento de una obligacion legal o
reglamentaria por parte del controlador (CARVALHO, 2018). También se ocupa de las
posibilidades de tratamiento por parte de la administracion publica y los organismos
de investigacion de dichos datos, garantizando, siempre que sea posible, la

anonimizacién de los datos personales.
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CONSIDERACIONES FINALES

Este articulo buscaba una reflexion sobre algunos pardmetros que deberian ser
considerados para la comprension, aplicacion y efectividad de la Ley General de
Proteccion de Datos. También llamo la atencion que, para que este derecho sea
posible y preservado, es necesario repensar una cuestion de infraestructura y
desempeiio de profesionales que puedan establecer criterios para que, especialmente

en el contexto digital, la seguridad pueda ocurrir.

Se cree que aunque la ley se considera un avance en el contexto juridico, ain deben
prevalecer las discusiones, especialmente en la comprension del flujo de informacion
y datos en el contexto digital, proporcionando un intercambio entre el conocimiento
juridico y el conocimiento en tecnologia de la informacion, para que este derecho sea

efectivo.
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