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RESUMO

Se por um lado a preocupacdo com a Protecdo de Dados representa um avanco
no Brasil, por outro lado, considera-se que o desconhecimento a tecnologia, bem
como, os recursos de infraestrutura ainda limitados no Brasil se apresentam como
um grande entrave nessa relacao, e, tende a criar uma linha de judicializagéo que
pode e deve ser discutida. Assim, este estudo tem como questao norteadora: Quais
os principais desafios no Brasil na efetivacdo de Lei de Protecdo de Dados? Seu
objetivo principal foi trazer subsidios para uma reflexdo a fim de servir como base
para discussdes mais profundas e interdisciplinares sobre o tema. Buscando entéo,
trazer um breve panorama sobre os entraves que ainda estdo sendo pouco
discutidos.

Palavras- Chaves: LGPD, Lei de Geral de Protecdo de Dados, Conhecimento em

tecnologia.
INTRODUCAO

A LGPD é uma lei geral direcionada ao estabelecimento de principios e conceitos
norteadores no que toca ao uso de dados de forma segura (BIONI; DIAS, 2020).

Busca-se preservar o equilibrio entre a necessidade de proteger efetivamente os
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direitos dos titulares de tais dados, e, a0 mesmo tempo, permite-se 0
processamento de dados pessoais e sensiveis para fins determinados, incluindo-se
a pesquisa cientifica (DIVINO; LIMA, 2020). A Lei Geral de Protecdo de Dados, Lei
n°® 13.709/2018, estabeleceu, pela primeira vez no ordenamento juridico brasileiro,
um conjunto de normas composto por regras e principios tangentes a regulacéo do
tratamento de dados pessoais em todas as atividades cotidianas do cidad&o,
abarcando os mais diversos setores (MIRAGEM, 2019). O impacto dessa
reconfiguracdo no sistema juridico € equivalente a do préprio contrato social, pois,
atualmente, as pessoas sao julgadas e avaliadas com base naquilo que os seus
dados pessoais revelam.

Diversas situacdes da vida humana sao filtradas pelo processamento de seus
dados, especialmente no contexto contemporaneo onde praticamente todas as
relacbes humanas estdo sendo realizadas pela internet, seja no processo de
aguisicao de produtos, seja no exercicio profissional, seja no processo de educacao
, busca do conhecimento, ou , para atender obrigacdes legais, como declaracéo de
imposto de renda, servico de transito etc. A vida esta passando constantemente,
acontecendo em uma velocidade nunca antes vista, levando e trazendo inUmeros
dados por bilhares de ferramentas digitais. Desta forma, a questdo central desse
estudo foi a busca por compreender: Quais os principais desafios no Brasil na
efetivacdo de Lei de Protecdo de Dados? Para isso, realizou-se uma breve
explanacdo sobre esta tematica, buscando fazer levantamentos reflexivos que

possibilitem a real efetividade desta lei.
REFLEXOES SOBRE A LGPD E FATORES LIMITANTES DO BRASIL

A Lei Geral de Protecdo de Dados Pessoais dispbe sobre as estratégias
necessarias a protecao de tais dados. Alterou a Lei n°® 12.965, de 23 de abril de
2014, intitulada “Marco Civil da Internet” (MENDES; DONEDA, 2018). Supre a
lacuna deixada pelo legislador em relacdo ao teor do Art. 3°, Ill, desse diploma.

Assim sendo, a LGPD sofreu diversos vetos e algumas modificacdes por parte da
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Presidéncia. O artigo primeiro versa sobre o alcance da LGPD: como ela tratara dos
dados pessoais, inclusive na seara digital (meios digitais), sejam esses atos
cometidos por pessoa juridica de direito publico ou privado ou por pessoa natural
(LAW, 2020). Objetiva-se a protecdo dos direitos fundamentais de liberdade,
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Dessa
forma, o dispositivo discorre, ao longo de seus artigos, acerca do que configura o
dominio da privacidade e como os dados pessoais deverdo ser protegidos,
sobretudo no espaco digital (CARVALHO, 2018).

O direito fundamental a liberdade compartilha de um protagonismo junto ao direito
a privacidade. O legislador, sem receio de parecer redundante, deixa expressa, bem
como protegida, a liberdade de desenvolvimento da personalidade da pessoa
natural, e, dessa forma, constr6i um diploma capaz de abranger os diferentes
aspectos da privacidade e os valores a ela relacionados, atentando-se a
complexidade da situacdo em que os dados pessoais estéo inseridos (CARVALHO,
2018).

O Art. 2° elenca os fundamentos acerca da disciplina da protecdo de dados
pessoais, sendo eles: I) respeito a privacidade; Il) autodeterminacao informativa; 1)
liberdade de expressao, informacédo, comunicacao e de opinido; IV) inviolabilidade
da intimidade, da honra e da imagem; V) o desenvolvimento econémico, tecnoldgico
e a inovacgao; VI) livre iniciativa, concorréncia e defesa do consumidor; e VII) direitos
humanos e desenvolvimento da personalidade, dignidade e exercicio da cidadania
(CARVALHO, 2018).

Esses fundamentos estdo de acordo com as ideias expostas e defendidas pelos
estudiosos da tematica no pais, e, assim, estabelecem-se delineagcfes gerais,
balizas e limites para esse exercicio (RONCOLATO, 2018). Ha que se atentar a
complexidade da contextualizacdo da privacidade no ambito da protecdo dos dados
pessoais. Almeja-se, a0 mesmo tempo, 0 respeito a privacidade, aos direitos
humanos, a liberdade e aos valores conexos a dignidade da pessoa humana no que
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toca a dignidade da pessoa humana no processo de regulamentacédo do tratamento
dos dados pessoais, e, ainda, almeja-se o0 desenvolvimento econdmico,
tecnoldgico, a inovacao, a livre iniciativa e a livre concorréncia (SILVA, 2017). A
protecdo dos dados pessoais tenta, ao mesmo tempo, proteger a privacidade dos
sujeitos de direito e busca alcangar a construcao de um cendrio que nao engessa,
amordaca ou interrompe o desenvolvimento econdmico, tecnologico e interesses
dos envolvidos (CARVALHO, 2018).

Assim sendo, nessa seara, englobam-se as diversas situacdes, paradigmas e
processos vivenciados na sociedade em rede. Podem-se elencar algumas dessas
possibilidades, como, por exemplo, a superexposi¢cao voluntaria de certos sujeitos
nas redes sociais virtuais; a abertura de uma parcela significativa da privacidade e
liberdade de expressdo (0 que coloca esses sujeitos em uma situacdo de
exposicdo); dentre outros processos. Destaca-se, também, que algumas pessoas
fazem da exposicdo em redes sociais como Facebook, Instagram e YouTube, um
meio de vida, e, desse modo, de forma voluntaria, mitiga-se o conteudo da sua
sombra tutelada pela privacidade (CARVALHO, 2018). O Art. 3°, por sua vez,
remete aquilo outrora previsto pelo Art. 11 do Marco Civil da Internet, e, assim,
estabelece-se que a lei aprovada sera aplicada a qualquer operacédo de tratamento
realizado pela pessoa natural ou pela pessoa juridica de direito publico ou privado
(MENDES; DONEDA, 2018).

Essa aplicacdo independe do meio, do pais de sua sede ou do pais onde os dados
estdo localizados, ou seja, observam-se as condi¢cdes que levaram a essa situacao.
O Art. 4°, por conseguinte, versa acerca das situacdes de excecao a aplicacdo da
eventual Lei Geral de Protecédo de Dados Pessoais, como é o caso das hipoteses
de tratamento por pessoa natural para fins exclusivamente particulares e nao
econdmicos, aqueles com finalidade jornalistica, artistica ou académica, tratamento
de dados com fins exclusivos de seguranca publica, defesa nacional, seguranca de
Estado ou de atividades de investigacao e de repressao de infracdes penais, dentre

outras situagbes semelhantes (LAW, 2020). O 2° paragrafo do dispositivo merece
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um destaque especial pois, expressamente, veda o tratamento de dados por pessoa
de direito privado, com fins de seguranca publica, defesa nacional, seguranca de
Estado ou de atividades de investigacdo e de repressdo de infracbes penais
(CARVALHO, 2018).

Nota-se, novamente, uma certa cautela por parte do legislador no que toca a
protecdo da privacidade, da liberdade e da dignidade dos sujeitos de direito. O Art.
5°, por sua vez, versa sobre as denominacgdes utilizadas pela LGPD: define-se o
que seria um dado pessoal, sendo esse identificado como uma informagéo
relacionada a pessoa natural ou identificavel, bem como se estabelece o que seriam
os “dados sensiveis” e os “dados anonimizados” (SILVA, 2017). A especificagao dos
dados sensiveis € de suma importancia a compreensao da protecéo a privacidade.
Esses dados sao relacionados as questdes que preveem que, em uma possivel
violagdo da privacidade, podem ocorrer consequéncias nefastas (CARVALHO,
2018). Confere-se uma maior protecao a esses dados relacionados intrinsecamente
a liberdade, a dignidade e ao livre desenvolvimento da personalidade, e, assim,
imprime-se maior forca a tutela da privacidade e dos valores atrelados a ela
(MENDES; DONEDA, 2018).

Concebem-se os dados pessoais caracterizados como sensiveis como uma espécie
do género pessoal, e, assim, os estudiosos chamam a atencéo para a necessidade
de um maior cuidado com a protecéo desses dados (FRAZAO; OLIVA; ABILIO,
2019). A anonimizacéo, apesar de suas criticas, € uma ferramenta necesséaria em
algumas situacdes, pois, sendo impedir, pode ao menos coibir e dificultar as
eventuais violagbes a privacidade. Assim sendo, torna-se necessaria a
desidentificacdo dos dados, atribuindo-se codinomes, codigos ou outros elementos
distintivos relacionados aos titulares dos dados, e, ainda, faz-se necessario o
processo como uma camada protetiva, uma etapa de dificuldade imposta as
eventuais e potenciais violagdes, criando-se, assim, uma espécie de “cadeado no
portdo”. Nesse processo, recorrer ao uso da criptografia e de outras tecnologias

capazes de promover e garantir a privacidade é de suma importancia (SILVA, 2017).
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No entanto, aqui, observa-se uma dualidade no préprio conceito de privacidade,
uma vez que para que se exista tal direito no sentido de privacidade tecnologica os
servidores, websites e demais sistemas devem ser capazes de suportar tal
privacidade, seja em sentido de infraestrutura como na manutencéo da seguranca
de dados digital. O Art. 6° fornece diretrizes para o tratamento dos dados pessoais,
e, assim, estipula os principios a serem observados nessa atividade. Dentre eles,
destacam-se o principio da boa-fé e os principios da finalidade (realizacdo do
tratamento para propésitos legitimos especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essa
finalidades), da adequacé&o (compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento), da necessidade
(limitacdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, abrangendo-se os dados pertinentes, proporcionais e nao excessivos
em relacdo as finalidades do tratamento de dados) e do livre acesso (versa-se sobre
a garantia, aos titulares, da consulta facilitada e gratuita sobre a forma de duracéo
do tratamento, bem como concentra-se na integralidade dos seus dados pessoais)
(CARVALHO, 2018).

Outros principios também estdo em jogo: qualidade dos dados (garante-se, aos
titulares, exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu tratamento); transparéncia
(prestam-se informagBes de forma clara, precisa e facilmente acessiveis no que
toca a realizacdo do tratamento e dos respectivos agentes de tratamento,
observados os segredos de cunho comercial e industrial); seguranca (acionam-se
medidas técnicas e administrativas capazes de proteger os dados pessoais voltados
aos acessos ndo autorizados e as situagcdes acidentais ou ilicitas relacionadas a
destruicdo, perda, alteracdo, comunicagdo ou difusao); prevencao (adotam-se
medidas voltadas a prevencédo da ocorréncia de danos em virtude do tratamento de

dados pessoais); nao discriminagéo (impossibilidade de realizagdo do tratamento
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para fins discriminatérios e ilicitos); e responsabilizacdo e prestacdo de contas
(CARVALHO, 2018).

Neste ultimo eixo, espera-se, do agente, a adesdo a medidas que sejam eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecédo de
dados pessoais, perpassando, inclusive, pela garantia da eficacia de tais medidas
(CARVALHO, 2018). No Art. 7°, por sua vez, a LGPD apresenta um rol de hipéteses,
e, assim, versa sobre as situacdes multiplas voltadas ao tratamento de tais dados.
Ao longo dos incisos, fica expressa a necessidade de consentimento pelo titular, e,
assim, ressalta-se a proeminéncia do direito & autodeterminacdo informativa no
contexto do tratamento de dados pessoais, bem como versa-se que o tratamento
poderd ser realizado para o cumprimento de uma obrigacao legal ou regulatoria pelo
controlador (CARVALHO, 2018). Versa-se, também, sobre as hip6teses de
tratamento pela administracdo publica e pelos 6rgdos de pesquisa de tais dados,

garantindo-se, sempre que possivel, a anonimizac¢do dos dados pessoais.
CONSIDERA(;()ES FINAIS

Este artigo buscou uma reflexdo sobre alguns parametros que devem ser
considerados para a compreensao, aplicacao e efetividade da Lei de Protecéo Geral
de Dados. Chamou atencdo ainda, que, para que esse direito seja possivel e
preservado é necessario repensar uma questao de infraestrutura e atuacdo de
profissionais que possam estabelecer critérios para que, especialmente no contexto

digital a seguranca possa ocorrer.

Acredita-se que embora a lei seja considerada um avanco no contexto juridico, as
discussbes ainda devem prevalecer, especialmente na compreensao em relacéo ao
fluxo de informagdes e dados no contexto digital, fornecendo um intercambio entre
0 conhecimento juridico e o conhecimento em tecnologia da informacéo, para que

assim, esse direito seja efetivado.
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