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RESUMO

O cenario é comum na Tl das organizacdes: de um lado, o time de desenvolvimento,
preocupado exclusivamente em entregar aplicacdes em periodos cada vez menores, sem se
preocupar com questdes como infraestrutura de Tl e o ambiente necessario para dar
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estabilidade aos softwares desenvolvidos. De outro, o setor de operacdes que, com os olhos
fixos na infraestrutura, ignora as particularidades do processo de desenvolvimento. Como 0s
dois segmentos atuam de forma compartimentalizada e com visao global limitada, o
resultado costuma ser de pouca eficiéncia e muitos incidentes. A Tl bimodal caracteriza-se
pelo uso de dois modelos de operacao com propdsitos distintos: 1) confiabilidade e; 2)
agilidade. O presente estudo é baseado em caso de implementacao de estratégia para
adocao de Tl Bimodal como solucao de convivéncia. Partindo do principio da criacdo da
camada base, que é a implementacdo do Data Center definido por Software e da
consequente entrega de laaS (Infraestrutura como Servico); para o inicio da segunda etapa
de modelagem estratégica e de implementacdo do DevOps. O presente trabalho cobre um
conjunto de praticas abrangentes o suficiente para auxiliar diferentes organizacées que
tenham interesse e necessidade no desenvolvimento de plataformas com mais de um modo
de operacao e aumentar o seu grau de maturidade no uso de cloud privada.

Palavras-chave: Tl Bimodal, Cloud, DevOps.

1. INTRODUCAO

1.1 CONTEXTO GERAL

Grandes corporacdes buscam desenvolver o conceito e a aplicacao de cloud. Em suas
ddvidas surgem a utilizacao de plataformas publicas, privadas ou o conceito hibrido. O tema
abordado para este estudo desenvolve a linha de raciocinio da Tl Bimodal, aplicando uma
nova forma de operacao e de desenvolvimento e mantendo os ambientes e sistemas
legados, para um roadmap de convivéncia de plataformas.

Segundo Berry; Mok e Coleman (2015), Tl Bimodal refere-se a ter dois modos de operacao de
Tl, onde cada um é projetado para desenvolver e fornecer servicos de tecnologia. O Modo 1 é
mais tradicional, enfatizando a seguranca e a precisao. Ja o Modo 2 ndo é tao sequencial,
enfatizando a agilidade e a velocidade. Cada modo possui pessoas, recursos, parceiros,
estrutura, cultura, metodologias, governanca, métricas e atitudes relacionadas ao valor
requerido pela organizacao e aos riscos existentes no mercado.
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Conforme Mahapatra (2015), a capacidade bimodal envolve a convivéncia de duas
abordagens distintas, mas coerentes entre si na criacao e entrega de mudancas requeridas
pelo negécio.

De forma geral:

a) modo 1: é uma abordagem linear para mudar, enfatizando previsibilidade, precisao,
confiabilidade e estabilidade;

b) modo 2: é uma abordagem nao-linear que envolve aprendizagem através da interacao,
enfatizando agilidade e velocidade e, acima de tudo, a capacidade de gerir a incerteza.

Podemos observar na tabela 1, uma comparacao direta entre os processos e 0s conceitos
desses dois modos.

Tabela 1 - Comparacao entre o modo 1 e 2

Variavel Modo 1 Modo 2
Objetivo Confiabilidade Agilidade
Experiéncia do usuario, marca, receita,
Valores Desempenho e preco ,
servigos
Sourcin Fornecedores de classe mundial, Recursos adaptativos, vendedores
g contratos de longo prazo menores, contratos de curto prazo

Cultura Acesso a riscos e focada em métricas de Tolerante a riscos e foco no resultado
ultu

processos dos negdcios
, Execucao de operacdo e crescimento )
Tipo de Tl . Transformacional
organico
Tipo de Negdcio Baseado em medo e fatos Baseado em propdsito
Sistemas chave de Comparacdes com mercado, métricas de . .
, , ) . Patrocinio e gerenciamento do escopo
gerenciamento custo, qualidade e riscos e business case
, Organizacdo de Tl, unidades de negdcio e Unidades de negdcio, inovacdes
Patrocinador . . .
setores administrativos corporativas

Fonte: Adaptado de Mahapatra (2015)

O governo federal estabeleceu através da Norma complementar n. 14/INO1/DSIC/GSIPR
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(BRASIL, 2018), principios, diretrizes e responsabilidades relacionados a Seguranca da
Informacao para o tratamento da informacao em ambiente de computacao em nuvem.
Publicou também a revisao da INO1/SGD/ME (BRASIL, 2018), ja ocorrendo a previsibilidade de
contratagcdes em nuvem, corroborando com as tendéncias e uso de mercado.

A partir de 2017 diversos 6rgaos da Administracao Publica Federal - APF efetivaram contratos
com vistas a viabilizacao da adocao de infraestrutura para construcao de cloud privada
(BRASIL, 2019).

Segundo Brasil (2020)

0 aprimoramento e a extensao do conceito de virtualizagao possibilitaram o
surgimento de outras tecnologias como Software Defined Network (SDN),
Software Defined Storage (SDS), e por ultimo Software Defined Data Center
(SDDC) que mudou o paradigma do Data Center por completo.

SDN e SDS sao tecnologias que virtualizam a rede e o storage respectivamente, além de
oferecer recursos de gerenciamento, orquestracao e programagao.

A adocdo da Tl Bimodal de forma estratégica se torna uma solucao de convivéncia viavel
entre os diversos cenarios de sistemas e aplicacdes do governo federal. Com base nesta
assertiva, uma grande Empresa Publica de Tecnologia do Governo Federal Brasileiro adotou a
construcdo de sua prépria plataforma de Cloud com vistas a se tornar provedor de servicos
de Cloud (Cloud Service Provider) e possuir novo modelo de operacao baseado em Cloud em
seus 03 Data centers, desenvolvendo com sucesso a pratica da Tl Bimodal na implementacdo
de processo completo de virtualizacao com oferta de Infraestrutura como Servico (laaS).

A natureza dinamica de uma Cloud exige a otimizacao de processos para a alocacao de
recursos com o objetivo de reduzir consumos excessivos e viabilizar a agilidade necessaria.
Sendo assim, apresentamos como estudo de caso as praticas desenvolvidas na
implementacao de nuvem privada em Empresa Publica de Tecnologia da Informacao, que
estabelecendo uma convergéncia entre as acdes e 0s conceitos acima descritos, Cloud
computing e SDDC, viabilizou a adogao estratégica da Tl Bimodal, com base na plataforma de
sustentacao dos servicos oferecidos e operados em nuvem propria.
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1.2 OBJETIVO

1.2.1 OBJETIVO GERAL

Apresentar modelo de referéncia em SDDC validado por estudo de caso como acgao inicial de
roadmap para adocao de nuvem e consequente adoc¢ao da estratégia Tl Bimodal.

1.2.2 OBJETIVO ESPECIFICO

e Estabelecer modelo de referéncia experimentado para implementacao de virtualizacao completa com
orquestracao, controle, governanca e conformidade;

e Elaborar desenho de referéncia de arquitetura de SDDC para etapa inicial de implantacao de cloud;

e Estabelecer planejamento direto e indireto minimo para a jornada de implementacdo do SDDC.

1.2.3 METODOLOGIA

A pesquisa documental estabelecida é a que serve dessas fontes. Ela assemelha-se a
pesquisa bibliografica. A natureza das fontes estabelece a diferenca (VIEIRA, 2018).
Conforme Yin (2005), este tipo de pesquisa “é constituido pelo exame da matéria que ainda
nao receberam um tratamento analitico ou que podem ser reexaminados com vistas a uma
interpretacao nova ou complementar.”

A construcao de um modelo de referéncia para propor um padrao de adocao inicial em nivel
estratégico para adocao da Tl Bimodal e em nivel operacional para a construcao de um
ambiente de virtualizacao baseado em SDDC, leva em consideracao um estudo de caso que,
segundo Neves (1996), é uma estratégia de pesquisa que busca examinar um fendmeno
contemporaneo, levando em consideracao o contexto envolvido e referindo-se exatamente
ao presente. Esta decisao fica evidenciada, uma vez que se utiliza um conjunto de praticas
presentes atualmente na 6tica empresarial.
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1.2.4 ORGANIZACAO DO PAPER

Este artigo esta estruturado da seguinte maneira: No item 2, sdao apresentados os conceitos e
a fundamentacao tedrica para definicao e analise do modelo de referéncia proposto. No item
3, € apresentada a proposta do modelo de referéncia. No item 4, o modelo proposto é
analisado no contexto de um estudo de caso implementado. Por fim, o item 5 apresenta as
conclusdes obtidas no estudo e possiveis desdobramentos futuros para a continuidade da
pesquisa.

2. REFERENCIAL TEORICO

2.1 TI BIMODAL

Criado em 2013 pela Gartner Inc, o termo “Tl Bimodal” surgiu com a proposta de ser uma
solucao para as limitacdes da Tl tradicional e para conseguir fazer com que 0s novos desafios
da tecnologia sejam mais bem desenvolvidos, aprimorados e colocados em pratica pelas
organizacOes. Essa abordagem propde que a area de tecnologia funcione com duas frentes
de atuacao diferentes: Modo 1 e Modo 2. Essa nova abordagem procura trabalhar para tornar
a experiéncia dos seus usuarios a melhor possivel, sejam eles internos ou externos.

A Tl bimodal vai além da metodologia de projetos da organizacao e requer uma atuacao ao
longo de todo ciclo de desenvolvimento e operacdes. Envolve também questdes como
modelo mental, aspectos culturais, estrutura organizacional e habilidades de lideranca que
assegurem a gestao efetiva destes dois modos de operacao (BRASIL, 2020).

A figura 1 representa o modelo Enterprise da Tl Bimodal.

Figura 1 - Modelo Enterprise
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Mode 2 is
exploratory,
experimenting to
solve new problems.

Bimaodal

Mode 1 is

predictable, improving

and renovating in more
well-understood areas.

Fonte: Gartner

Podemos observar que o Modo 2 possibilita criar uma estrutura flexivel o suficiente para os
trabalhos de pesquisa e desenvolvimento de novos produtos e servicos. Além disso, essa
postura também permite dar a Tl um olhar mais estratégico, tornando-a capaz de se adequar
as necessidades mais diversas, sendo capaz de interagir com as outras areas da organizacao
de forma eficiente, aumentando a colaboracao e a capacidade de competitividade do negdcio
no mercado, tudo isso sem abandonar tudo que ja foi construido e precisa ser mantido por
varios anos.

2.2 AUTOMACAO

Automacdo de infraestrutura é o processo de codificar ambientes de TI, ou, infraestrutura
como coédigo. Ou seja, a automacao é a forma mais pratica de se evitar tarefas manuais e
repetitivas (HAFKE; KALGOVAS e BENLIAN, 2017). Terry Slattery (2010), da consultoria de
redes Netcraftsmen, cita que o principal fator para se adotar automacao de redes é evitar
erros humanos. Segundo ele, configurar centenas de roteadores e switches nao deveria ser
uma tarefa manual (DUVALL, 2012). Com isso, percebe-se que a automacdo além de uma
necessidade esta sendo amplamente defendida pela indUstria de tecnologia. Ou seja, a
automacao da infraestrutura € um passo importante que gera dinamismo, flexibilidade e
qualidade na entrega de servicos de TI.
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2.3 CLOUD

O Gartner define Cloud como sendo “um estilo de computacao escaldvel e eldstica na qual os
recursos de Tl sao fornecidos como um servico para clientes externos, a partir da internet”.

Na figura 2, observamos um mapa de servicos em cloud. Cabendo uma reflexao, entendemos
que o trabalho em questao aponta para a construcao de nuvem privada, atendendo assim, a
entrega dos servicos como modelo de negécio a serem comercializados.

Figura 2 - Mapa de Tipos de Servicos em Cloud

laas PaaS Faa$S Saas

Private Cloud ) .
Infrastructure as a Service Plataform as a Service Function as a Service Service as a Service

Function Function Function Function

Application Application Application Application Application

Runtime Runtime Runtime

Operation System Operation System Operation System Operation System Operation System

Virtualization Virtualization Virtualization Virtualization Virtualization

Server Server Server Server

Storage Storage Storage Storage Storage

Networking Networking

Networking Networking Networking

. Gerencia pelo Provedor . Gerencia pelo Cliente

Fonte: Gartner. Adaptado pelo autor

2.4 ARQUITETURA SDDC

Em Bezerra (2016), SDDC é definido como “uma plataforma unificada que fornece
automacao, flexibilidade e eficiéncia para transformar a maneira de entrega dos servicos de
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Tl. Servidores, storage e rede sao reunidos, agregados e entregues como software e sao
gerenciados por um software inteligente.” O resultado disso é um Data Center otimizado que
proporciona agilidade aos negdécios, Acordo de Nivel de Servico (ANS) mais altos para as

aplicacOes, operacdes drasticamente mais simples, e custos menores.

Podemos observar na figura 3 que, conforme apontam Hafke, Kalgovas e Benlian (2017), um
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Data center definido por software possui alta escalabilidade e redundancia completa.

Figura 3 - llustracao de dois Data Centers. Adaptado pelo autor.
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Firewall

Router Router Router
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cluster

\
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Fonte: Hafke, Kalgovas e Benlian (2017)
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2.5 FRAMEWORK E FERRAMENTAS

Na figura 4, temos um modelo adaptado com as necessidades bdasicas para a implementacao
de um recurso de cloud com vistas a execucao inicial de um planejamento de laaS.

Figura 4 - Framework para gerenciamento de Cloud

Gerenciamento de Catalogo de Servigo

Camadas em Cloud bortal de Auto Seri Tolerancia a falhas
ortal de Auto Servigo e Recuperacdo de

@ e

Orquestrador

ada de Hypervisor

@ Controle do virtualizador Backup e Restore

Processamento

= Armazenamento

Rede

Replicacdo

Gerenciamento de Servico

Gestdo de Operagdo Gestdo de Portfélio

Fonte: Disponivel em www.vmware.com. Adaptado pelo autor
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2.5.1 CAMADA FiSICA

A camada mais baixa da solucao é a camada fisica, as vezes chamada de camada principal,
qgue consiste nos componentes de computacao, rede e armazenamento. Dentro do
componente de computacao, estao os servidores que executam as cargas de trabalho de
gerenciamento e recursos.

2.5.2 CAMADA DE INFRAESTRUTURA VIRTUAL

A camada de infraestrutura virtual fica no topo dos componentes da camada fisica. A camada
de infraestrutura virtual controla o acesso a infraestrutura fisica subjacente e controla e aloca
recursos para as cargas de trabalho de gerenciamento e recursos. As cargas de trabalho de
gerenciamento consistem em elementos na prdpria camada de infraestrutura virtual,
juntamente com elementos nas camadas de gerenciamento de nuvem, gerenciamento de
servicos, continuidade de negécios e seguranca.

2.5.3 CAMADA DE GERENCIAMENTO EM NUVEM

A camada de gerenciamento de nuvem é a camada mais alta do framework. O consumo de
servico ocorre nesta camada. Essa camada exige recursos e orquestra as acdes das camadas
inferiores, mais comumente por meio de uma interface de usuario ou interface de
programacao de aplicativos (API).

2.5.4 CAMADA DE GERENCIAMENTO DE SERVICOS

Ao construir qualquer tipo de infraestrutura de TI, o gerenciamento de operacées
desempenha funcdes importantes na prestacao continua de servicos no dia a dia. A area de
Gerenciamento de Servicos dessa arquitetura concentra-se principalmente no gerenciamento
de operacdes, em especial monitoramento, alertas e gerenciamento de logs.

www.nucleodoconhecimento.com.br
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2.5.5 CAMADA DE CONTINUIDADE DE NEGOCIOS

Um sistema corporativo deve conter elementos para oferecer suporte a continuidade de
negdcios fornecendo backup de dados, restauracao, e recuperacao de desastres. Se a perda
de dados ocorrer, os elementos certos devem estar no lugar para evitar perdas permanentes
no negdcio.

2.5.6 CAMADA DE SEGURANCA

Todos os sistemas precisam ser seguros por definicao. Um desenho de arquitetura seguro
reduz o risco, e aumenta a conformidade ao fornecer uma estrutura de governanca. A
camada de seguranca descreve 0 que € necessario para garantir que todo o SDDC seja
resiliente a ameacas internas e externas.

2.6 DEVOPS

Considerando que um ambiente de virtualizacao na Tl Bimodal é utilizado com a integracao
de ferramentas de desenvolvimento, ocasionando uma nova rede de compliance e formatos
de entrega, deve-se levar em consideracao a preparacao do ambiente virtualizado para as
conexdes com o0 novo modelo de operar e desenvolver.

Pode-se mencionar, por exemplo que, segundo Slattery (2010), o termo DevOps deriva da
juncao das palavras “desenvolvimento” (development) e “operacdes” (operations), sendo
uma pratica de engenharia de software que possui o intuito de unificar o desenvolvimento de
software (Dev) e a operacao de software (Ops).

Um principio basilar do DevOps é investir em automacao. Automacao permite executar
tarefas mais rapidamente e diminui a possibilidade de erros humanos. Um processo
automatizado é mais confidvel e pode ser auditado com mais facilidade. Além disso,
conforme o numero de servidores que precisam ser administrados dentro do parque
computacional, aumentar processos automatizados se torna essencial. Podemos observar no
diagrama em blocos da figura 5 que a integracao dos ambientes estabelece uma mudanca
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de paradigma e nova forma da empresa operar.

Figura 5 - Diagrama em blocos DevOps

Standalone Collaboration One-team

4 2 Product Owner

DevOps
Je Business Analysts

evangelization

team
Developers

A A A

DevOps support team

Fonte: Disponivel em www.vmware.com. Adaptado pelo autor

Com o avanco da cultura DevOps e o0 aumento da colaboracao entre administradores de
sistema e desenvolvedores, diversas ferramentas tém evoluido para facilitar e padronizar o
gerenciamento automatizado de infraestrutura.

Tais ferramentas permitem tratar infraestrutura da mesma forma que tratamos cédigo de um
programa, usando controle de versdes, realizando testes, empacotando e distribuindo
mddulos comuns e, obviamente, executando as mudancas de configuracao no servidor. Essa
pratica € conhecida como infrastructure as code. Na figura 6, podemos observar o conceito
fim-a-fim para a aplicacao da cultura DevOps.

Figura 6 - Figura base fim-a-fim para DevOps

www.nucleodoconhecimento.com.br


https://www.nucleodoconhecimento.com.br/wp-content/uploads/2021/02/diagrama-de-blocos.png
https://www.nucleodoconhecimento.com.br

'NUCLEO DO |
“%¢ CONHECIMENTO Estudo de caso de desenvolvimento de plataforma de cloud

governamental para Tl bimodal

L
DS

Quality Gates

JT.

. Requirement

Fonte: Adaptado pelo autor Cabral (2018)

3. ESTUDO DE CASO

O estudo de caso se deu em uma grande empresa de tecnologia da informacao responsavel
pelo processamento de dados de cidadaos brasileiros. Esta empresa possui 03 (trés) Data
centers com certificacdes internacionais e engenharia de facilities consolidada. A solucao foi
implantada e analisada em dois Data Centers a fim de prover para os usuarios finais
diferentes zonas de disponibilidade para instanciar suas aplicaces.

A plataforma de computacdo em Nuvem da empresa foi implementada utilizando a suite
vCloud da VMware. Ela tem por objetivo disponibilizar um portal de autosservico para que os
clientes consumam os recursos computacionais disponibilizados pela Empresa.

Com a capacidade de prover uma nuvem hibrida e isolamento completo entre os seus
clientes, bem como uma nova forma de operacao de sua infraestrutura, a nuvem pode operar
nos modelos de laa$S, PaaS, Saa$S e XaaS.
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3.1 PLANEJAMENTO E ESTRATEGIA

Observando a necessidade de implantacao do conceito da Tl Bimodal como forma de
convivéncia entre os dois modos descritos, premissas foram definidas a fim de que se
estabelecesse o projeto como um todo, a saber:

e Nao tentar fundir os universos de desenvolvimento e de operacdes a fim de evitar o choque cultural e
as resisténcias naturais;

e Manter as tecnologias e os processos de desenvolvimento e de operacdes o mais similar aos ja
existentes para agilizar a curva de conhecimento necessaria a adocao do modo 2;

e Automatizar os processos ITIL/COBIT relativos ao modo 2, de maneira que indicadores, controles e
rastreabilidade definidos para o0 modo 1 pudessem ser idénticos aos do modo 2, porém gerados
automaticamente;

e Automatizar processos pendentes de operacdes para o modo 2 (monitoramento, backup, seguranca e
testes de infraestrutura);

e Integrar as esteiras de desenvolvimento e de operacdes existentes para o modo 2, de maneira
automatizada e agnostica. A esteira de desenvolvimento deveria se conectar a qualquer esteira de
operacdes (cloud) e a esteira de operacdes a deveria se conectar a qualquer esteira de
desenvolvimento;

e Adequar normativos e plano de carreira (cargos) para contemplar as atividades do modo 2, que

anteriormente eram estritamente segmentadas em desenvolvimento e operacdes.

Na figura 7, podemos observar a relacdo de convivéncia da Tl Bimodal, necessdria para
manter a continuidade do ambiente tradicional e a evolucao do ambiente em implantacao.

Figura 7 - Framework de convivéncia para modo 1 e 2

www.nucleodoconhecimento.com.br


https://www.nucleodoconhecimento.com.br

Estudo de caso de desenvolvimento de plataforma de cloud
governamental para Tl bimodal

Modo 1
s ra B A ™
Documento Gestio de :::’;‘:‘:t:‘f:‘[ﬂ:t Implantacio do
Demanda de PDD Implantagéo Deploy monitoramento
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Modo 2
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Esteira de desenvolvimento automatizada Esteira de operacfes automatizada

Fonte: Autor

Dentro do projeto, a matriz de responsabilidades foi definida conforme a tabela 2. Cabe
observar que para melhor governanca e evolucao do projeto, foi definido um comité de
automacao, na qual tem responsabilidades especificas, mantendo a documentacao e a
compliance definidas e atendidas.

Tabela 2 - Tabela de responsabilidades

Atributos Descricdo

Definir regras sobre o uso das ferramentas, assim como papéis e

Comité de automacdo .
¢ responsabilidades.

Administrador Gestao e configuracdo da ferramenta em nivel de aplicacdo.
Lider de equipe Inclui usudrios ou grupos na equipe ao qual atua.

Constrdéi os modelos base que serao utilizados pelos desenvolvedores para

Especialista em automacao . N
automatizar o deployment das aplicacoes.

Automacao de deployment de aplicagdes usando modelos pré publicados pelo

Desenvolvedor de aplicacao o .
especialista de automacao.

Realiza implanta¢des em um ambiente de homologacdo, quando houver

Dono do produto _— .
permissao negociada com os atores.

Suporte de servicos Suporte da ferramenta a nivel de infraestrutura.

Gerencia os objetos na ferramenta que referencial elementos da infraestrutura.
Agentes, ambientes, recursos, aprova aplicativos, componentes e processos,
permitindo o seu uso em producao. Executa os processos de implantacao em

conformidade com o processo de requisicao de mudancas.

Operador de servicos
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Visualiza objetos e monitoramento.

O comité de automacao mostrado na Tabela 2 define as diretrizes estratégicas da iniciativa,
mostradas na tabela 3, que representam um mapa sintetizado dos principais pontos
abordados para a implantacao dos projetos.

Tabela 3 - Gestao de pontos de atencao

Atributos

Objetivos e resultados

Anélise de Riscos

Anélise de Impactos

Estratégia e Continuidade

Prioridade e
Dependéncias

Descricao

Definir claramente os objetivos e os resultados que devem ser alcancados com a
execucao do projeto.

Mapear os riscos para 0s data centers, infraestruturas e aplicagcbes em geral.
Identificar possiveis desastres naturais, como terremotos, enchentes, interrupgdes
do servico publico de energia elétrica, acesso fisico ao local entre outros.

Mapeamento dos possiveis impactos causados na infraestrutura ou nas aplicacdes:
- Perda de Dados;
- Integridade;
- Indisponibilidade;
- Multas Contratuais;
- Penalidades Legais.

A estratégia deve contemplar uma lista baseada no levantamento dos objetivos,
riscos e impactos para determinar:
- Tipo de Solucao a ser adotada;
- Necessidades Extras;
- Acompanhamento de indices de volumetria e capacidade;
- Verificar o nivel de disponibilidade necessario e entender os requisitos de cada
item que deve ser protegido/recuperado.

Construir uma lista com a classificacao das aplicacdes e organizadas:
- Grau de Criticidade;
- Prioridade;
- Dependéncias Internas;
- Dependéncias Externas;
- Ordem/Sequéncia de Boot.
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Utilizar a lista de prioridade e dependéncias para determinar o nivel de protecao
que deve ser utilizado:
- Alta Disponibilidade;
Protecao - Tempo de restauracao;
- Tempo de recuperacao;
- Ordem de recuperacao;
- Processos internos definidos.

Criar e manter uma lista atualizada das equipes que devem ser acionadas durante
a recuperacao do ambiente:
Equipes e Contatos - Contatos das equipes internas;
- Contatos do suporte de todas as aplicac6es ou produtos;
- Contatos dos Fornecedores.

Criar e manter atualizado um plano de comunicacao para informar que a crise esta
decretada, e quais os protocolos de resposta devem ser seguidos. O plano de
comunicacao deve ter:
- Lista dos Orgaos de Governamentais, Departamento Juridico, Dirigentes e
responsaveis em geral, tomadores de decisdo;
Plano de Comunicacao - Previsdo de retorno dos niveis de servico;
- Tipo de solucdo de recuperacao que sera utilizada, inclusive onde sera

restabelecido o servico;

- Capacidade de funcionamento, durante o periodo de crise;
- Departamento Juridico;

- Servicos e Aplicacdes que serao recuperados em prioridade.

Definir politicas e processos que permitam a avaliacdo constante dos
procedimentos e protocolos utilizados.
Processos de Atualizacdo - Frequéncia de testes do ambiente;
- Atualiza¢Oes dos procedimentos;
- Atualizacao da solucao.

Criar lista com a definicao dos papéis e onde cada membro deve atuar seguindo
uma hierarquia, uma cadeia de comando:
- Quem orquestra;
Atribuicao - Quem executa;
- Quem vdlida;
- Quem comunica;
- Quem trata os impactos causados.

Fonte: Autor

Para a execucao do cronograma inicial, foi definido Cronograma de referéncia para o projeto,
mostrado na tabela 4, onde foram considerados os itens de desenvolvimento de projeto,
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implementacao e acdes de impacto direto e indireto, como juridico e gestao de pessoas.

Tabela 4 - Cronograma de referéncia

Cronograma de Referéncia do Projeto Tempo Geral
Projeto de infraestrutura virtualizada de modernizagdo;
B Desenho da arquitetura e solugdo de rede;
Desenho da Solugdo i . 40%
Desenho da arquitetura e portal de automagao;
Desenho da arquitetura da ferramenta vRI.
Implementacdo do desenho da arquitetura virtual;

Implementacdo da arquitetura da solugao de redes (entre

Data centers);
Implementacgao do portal de automagdo;
Implementacdo do desenho de arquitetura do portal de
Implementacéo automagao; 50%
Customizagao blueprints;
Integragdes externas (quando ocorrer);
Implementacao da console de gerenciamento de operacgao;
Implementagao da console de gerenciamento de rede;
Implementacgao do cluster de registros e logs.

Elaboragcdo de matriz de responsabilidade;

Consultas ao juridico - pertinéncias operacionais e
trabalhistas;

Agbes de marketing interno e externo;

Acbes de projeto - governanga, riscos, juridico, pessoas e comunicagdo . ) . 10%
Licenciamento e ferramentas a serem integradas;

Analise de volumetria e projecdes de custos futuros;
Definicao de marketing e modelagem de vendas;

Definir ondas de capacitagao, multiplicadores e féruns.

Fonte: Autor

Deve-se levar em consideracao que, para o projeto de virtualizacao ter sucesso, ferramentas
devem ser integradas para o processo de automacao de cdédigos. Para a execucao do
cronograma supramencionado, foram definidos os seguintes marcos secundarios:

e [MARCO 1] Instalacao e configuracao do Blueprint Designer concluida;

e [MARCO 2] Prova de Conceito de provisionamento de ambientes concluida;
e [MARCO 3] Modelo de uso publicado;

e [MARCO 4] POC de provisionamento de servicos em container concluida.
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3.2 MODELO DE REFERENCIAS PARA TOPOLOGIA E ARQUITETURA

Observamos que as camadas estao diretamente correlacionadas, devido a necessidade de
rastreabilidade, governanca e compliance. Esta implementacao foi feita em dois Data
Centers, com a devida capacidade instalada e gerenciada.

Com o objetivo de disponibilizar um portal de autosservico para que os clientes consumam os
recursos computacionais disponibilizados pela Empresa e com capacidade de prover uma
nuvem hibrida e isolamento completo entre os seus clientes, bem como uma nova forma de
operacao de sua infraestrutura, a nuvem pode operar nos modelos de laaS, PaaS, SaaS e
Xaas.

Na figura 8, temos um modelo de referéncia minimo necessario com redundancia, utilizando
a suite proprietaria do fabricante VMware (www.vmware.com), amplamente conhecido e
difundido para a implementacao de um processo de cloud em modelo laaS. Observamos que
as camadas estao diretamente correlacionadas, devido a necessidade de rastreabilidade,
governanca e compliance.

Figura 8 - Arquitetura proposta para implantacao de cloud no Data center
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Fonte: Autor

Para o 22 Data center, a figura 9 apresenta o modo de operacao compartilhada,
demonstrando que apds a execucao, ao invés de dois Data centers, a empresa passou a
possuir apenas um Data center virtual, com diversos ambientes integrados e compartilhados.

Figura 9 - Arquitetura proposta para implantacao de cloud no Data center B
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Sua implementacao foi feita utilizando-se a abordagem de building blocks, sendo os
principais deles o Cluster de Gerenciamento e o Cluster de Recursos. Estes clusters sao
compostos por hosts dedicados a executar os servidores de gerenciamento e de recursos.

Sao componentes do cluster de Gerenciamento: vCenter Server Appliance (VCSA), Platform
Services Controller Appliances (PSC), Células do vCloud Director, vCloud Extender Appliances,
NSX Managers, NSX Controller Cluster (NSX Manager geréncia), NSX Edges Load Balancers,
vRealize Business for Cloud Appliance, Servidor NFS usado pelo vCloud Director, e servidores
criados para a geréncia da solucao.

Sao componentes do cluster de Recursos: maquinas virtuais criadas pelos usudrios, NSX
Edges criados pelo vCloud Director e NSX Controller Cluster (NSX Manager recursos).

A ferramenta vRA permite a criacao e publicacao de blueprints altamente complexos. Como
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todos os blueprints publicados e 0s componentes sao reutilizdveis, vocé pode criar uma
biblioteca desses componentes e combina-los em novos blueprints para oferecer servicos sob
demanda cada vez mais complexos.

Os blueprints publicados tornam-se itens de catalogo que os administradores de catalogo de
servicos podem fornecer aos usuarios. O catalogo de servicos fornece um portal unificado de
autoatendimento para o consumo de servicos de Tl. Os administradores de catalogo de
servicos podem gerenciar o acesso dos usuarios aos servicos de catalogo, itens e acdes
usando direitos e aprovacoes, e 0s usuarios podem navegar pelo catdlogo para solicitar itens
necessarios, acompanhar as solicitacdes e gerenciar os itens provisionados.

3.3 FERRAMENTAS COMPLEMENTARES

Para que o processo de virtualizacao tenha amplo acesso, a Empresa aplicou e integrou o
conceito DevOps. Este conceito necessita de um conjunto de ferramentas para sua
materializacao. Foi verificado que um Unico fornecedor seria incapaz de fornecer todas as
solucdes necessarias. Desta forma, além das solucdes proprietarias, foi utilizado um conjunto
de ferramentas open source que integram a stack tecnolégica utilizada.

A implantacdao de metodologia e esteira agil demanda a necessidade de um conjunto de
softwares integrados para sua viabilizacao, isso tendo em vista a impossibilidade de
atendimento de todo o ciclo produtivo por um Unico fornecedor ou solucao tecnoldgica.
Levando-se em consideracao esses aspectos, o primeiro importante desafio apresentado
consistiu exatamente em verificar as ferramentas disponiveis de conhecimento da empresa
para, a partir dai, identificar as lacunas tecnoldgicas a fim de complementa-las com solucdes
robustas e eficientes disponiveis no mercado. Neste compasso, observamos o ecossistema
de conhecimento e padronizacao ja adotado na empresa, aqui representado pela figura 10.

Figura 10 - Ecossistema de conexao e devops
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Diante de tal cenario, a tabela 5 representa os conceitos e ferramentas a serem buscados e
integrados para as fases seguintes da implantacao do projeto de virtualizacao, buscando pelo

DevOps e consequente Tl Bimodal.

Tabela 5 - Produtos integrados ao projeto de virtualizacao

Foreman

Puppet

Descricao das ferramentas

O Foreman é uma ferramenta para gerenciamento de ciclo de vida de
servidores fisicos e virtuais. Ele permite instalar maquinas virtuais em
Clouds integradas, como AWS, Azure, Google, IBM, tudo integrado com a
gestao de configuragao como Puppet, Ansible, Salt e Chef, suportando
também o contéiner Docker.

0 Puppet é uma ferramenta Open source para gerenciamento de
configuracdo. E uma ferramenta declarativa para configurar sistemas
operacionais e tem suporte ao Linux, Solaris, Windows dentre outros. A
atencdo necessaria é que a premissa de configuracdo seja centralizada em
um Unico ponto e estas configuracdes sejam distribuidas para diversos nds
de uma rede.
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0 Jenkins é uma ferramenta de integracdo continua que faz a gestdo de todo
o pipeline. E um servidor de automacédo baseado em cddigo aberto em Java
Jenkins que ajuda a automatizar a parte ndo humana do processo de
desenvolvimento de software, com integracao continua e facilitando os
aspectos técnicos da entrega continua.

Git é um projeto Open Source, mantido ativamente e originalmente
desenvolvido em 2005 por Linus Torvalds. E um sistema de controle de

GIT . C o .
versoes distribuidas, usado principalmente no desenvolvimento de software
para registrar o histérico de edicées de qualquer tipo de deploy e arquivo.
E uma solucdo de gerenciamento de sistemas de facil utilizacdo que ajuda a
) manter ambientes Red Hat Enterprise Linux e outras infraestruturas do
Red Hat Satellite

fabricante funcionando de forma segura, eficiente e em conformidade com
0s padrodes adotados.

O IBM® UrbanCode Deploy é uma ferramenta de automatizacdo e liberacao
IBM UrbanCode Deploy de Deploy em diversos ambientes tecnoldgicos. Fornece visibilidade
completa em implementacdes de camadas de forma visual e simplificada.

IBM UrbanCode BluePrint Design acelera o teste e a implantacado de
aplicativos, provisionando ambientes de nuvem e implantando componentes
IBM Urbancode Blueprint Design ~ de aplicativos nesses ambientes. Cada blueprint modela um ambiente de a
full-stack environment, incluindo camada de infraestrutura e camada de
aplicativo.

Fonte: Autor

CONCLUSAO

Grandes corporacdes buscam desenvolver o conceito e aplicacao em Cloud. Em suas dividas
surgem a utilizacao de plataformas publicas, privadas ou conceito hibrido. O tema abordado
para este estudo desenvolve a linha de raciocinio da Tl Bimodal, aplicando uma nova forma
de operacao e desenvolvimento, de modo a manter os ambientes e sistemas legados para
um roadmap de atualizacao de plataforma. A implantacdo da solucdo tecnoldgica é sem
ddvida uma etapa vital do projeto, contudo, ela nao tem o fim em si mesma. Além da
tecnologia, hd a necessidade de uma profunda revisao de todos os processos que dao
sustentacao a esteira DevOps, outrossim, existe também a necessidade de uma revisao de
responsabilidades frente ao Modo 1 e Modo 2, pois, durante algum tempo a empresa ira
conviver com estes dois modelos.
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A implantagao deste projeto reposicionou a Empresa em relagao ao ineditismo na adogao de
tecnologias vanguardistas proporcionando a adocao de novos modelos de negdcios e de
operacdes dos Data Centers.

Baseado na oferta inicial de laaS, a empresa desenvolveu um conjunto de componentes
integrados como: portal de marketplace, integracao de informacdes através de barramentos
e especialmente, entregou plataforma completa automatizada para a producao de
Blockchain as a Service (BCaaS). Todas estas acdes, redefiniram o carater inovador em
ambiente de governo tornando assim o reposicionamento estratégico factivel, impulsionando
0 grau de maturidade de Cloud.

O governo brasileiro possui uma nuvem prépria com a credibilidade, consisténcia e
governanca necessaria para colaborar no grau de maturidade de uso de cloud em todas as
instancias da administracao publica federal, repensando assim o lobby dos fabricantes que
interessam apenas a eles mesmos.

Observamos que, conforme a distincdo dos sistemas legados (monoliticos), a plataforma de
virtualizacao € o primeiro passo para a composicao de uma nova arquitetura de sistemas e
entregas ao usuario final. Ao adentrar no conceito desta primeira etapa, diversas
oportunidades e riscos surgem com a tomada de decisao, sendo elas principalmente a
mudanca de cultura da Tl tradicional para a Tl baseada em Cloud. Diversos conceitos foram
abordados pela Empresa de Tecnologia observada, sendo que, a cultura do crescimento, o
trabalhar com metas, resiliéncia e mindset agil estao intrinsecamente interligados a
aplicacao da tecnologia ora analisada.

E importante salientar que projetos derivados da implantacdo de um processo de automacao
devem estar no plano de acao dos anos subsequentes, como por exemplo, analise e centro
de custos, desenvolvimento juridico (uma vez da criacdo da Lei Geral de Protecao de Dados -
LGPD), seguranca operacional, seguranca de dados, marketing, desenvolvimento e
capacitacao, bem como evolucao das plataformas tecnoldgicas para que o parque nao volte
a ficar defasado e dependente de sistemas legados, gerando falhas e vazamento de dados
por nao atualizacao tecnoldgica.

Para trabalhos futuros, diversas iniciativas ficam pendentes, como a integracao das
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ferramentas, 0 mapa de governanca definido com ciclo de vida de aplicacdes e seus graus de
maturidade, os centros de custos operacionais, bem como a gestao de custos para
modelagem de negdcios e as analises qualitativas e de experiéncia de usuario para
aprimoramento das novas plataformas em seu novo modelo adotado para Cloud. A
abrangéncia do trabalho também pode se desenvolver na drea de atuacao de gestdo de
pessoas, uma vez que a proposicao é por mudanca de cultura, mindset e orientacdes
técnicas.
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