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RESUMO

A educacado € uma das areas mais importantes da sociedade e gera constantemente
grandes gquantidades de informacao. Gerenciar essas informacdes, e assegurar 0 seu
armazenamento com seguranca, disponibilidade e imutabilidade, ¢ um desafio
relevante. Considerando esse contexto, muitas solu¢des tecnologicas foram
propostas nos ultimos anos, incluindo aplicacdes baseadas em Blockchain. O uso de
Blockchain voltado para a informéatica na educacdo pode garantir seguranca e
confiabilidade por meio da descentralizacdo de dados. Este artigo apresenta uma
revisdo de literatura contendo as principais pesquisas relacionadas ao uso do
Blockchain em instituicbes de ensino. Entre as principais possibilidades de aplicagéo
esta o registro de diplomas e certificados, garantindo a sua autenticidade e evitando
falsificacbes. Também ¢é possivel registrar outros documentos importantes, como

historicos escolares. O uso de contratos inteligentes em ambientes académicos e o
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registro de conhecimentos na Blockchain também sao tépicos de pesquisa relevantes.
Por fim, este artigo apresenta e discute os atuais desafios em aberto a serem

resolvidos na area.

Palavras-Chave: Blockchain, informatica na educacgéo, seguranca, privacidade.
1. INTRODUCAO

No contexto atual, novas tecnologias tém surgido para facilitar a maneira como as
pessoas se relacionam. Adicionalmente, grandes quantidades de informacbes
educacionais sao geradas pelas instituicdes de ensino. No entanto, em meio a tantas
inovacdes surgem também novos desafios relacionados a seguranca e privacidade
dos dados, confiabilidade, imutabilidade de registro, dentre outros. Diante disso, surge
a necessidade de se investir em tecnologias e metodologias que assegurem a

integridade dos dados educacionais.

Os avancos cientificos decorrentes da industria 4.0 vém trazendo como resultado
progressos para os diversos setores da sociedade, dentre eles a educacdo (NGUYEN
e DANG, 2018). Um dos conceitos tecnolégicos emergentes é o de Blockchain, que
tem potencial para revolucionar a maneira como a informatica é utilizada na educacéao,
pois tal tecnologia visa conferir mais seguranca e confiabilidade aos processos
educacionais (WATTERS, 2016).

O conceito de Blockchain foi apresentado ao mundo em 2008 e tinha como principal
proposito dar suporte a criagdo da criptomoeda Bitcoin (NAKAMOTO, 2008). Naquele
ano, muitos paises viviam uma severa crise financeira, a qual ocasionou instabilidades
econbmicas e enfragueceu a economia mundial. Em meio a este cenario, a rede
Blockchain surgiu com a proposta de levar as transacfes financeiras para 0 meio
digital e tornar possivel a sua execucao de forma descentralizada, sem a necessidade

do intermédio de bancos ou instituicdes reguladoras.

A Blockchain é constituida por bases de dados distribuidas e criptografadas, onde as

mesmas visam garantir um alto nivel de seguranca através da descentralizacdo dos
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dados (CHICARINO et al., 2017). Todas as transacdes que ocorrem entre 0S USUArios
sdo agrupadas em blocos e estes, por sua vez, sdo distribuidos entre os
computadores conectados a rede. Quando um novo bloco é gerado e validado, ele &
adicionado a cadeia e todos os demais sao atualizados para receberem 0s novos
dados. O registro dos blocos ocorre de forma encadeada, onde cada um guarda uma
referéncia para o seu anterior, 0 que impossibilita que novos dados sejam inseridos
ou modificados sem que isso altere o encadeamento de todos os demais blocos da

cadeia.

Devido ao alto nivel de seguranca observado no uso da Blockchain, surgiram entao
varias propostas de aplicacao da tecnologia em outras areas. Dentre estas areas esta
0 uso da informética na educacgéo. Atualmente, muitos problemas sédo enfrentados por
instituicdes de ensino, como por exemplo o0 gerenciamento da vida escolar dos alunos
e a ocorréncia de falsificacdo de diplomas e certificados. O aluno, por sua vez, ao
necessitar mudar de instituicdo, ou mesmo de curso, passa por inUmeros processos
burocraticos para a realizagdo de uma nova matricula. Além disso, ao tentar ingressar
no mercado de trabalho, o aluno necessita apresentar comprovagdes da formagéao
recebida e das competéncias adquiridas, 0 que nem sempre se mostra uma tarefa
simples (HARTHY; SHUHAIMI e ISMAILY, 2019).

Neste contexto, estdo surgindo varias propostas para o uso de Blockchain em
ambientes educacionais com o intuito de solucionar diversas problematicas
relacionadas a Informética na Educacdo. Desta forma, este trabalho tem como
objetivo fazer um levantamento do atual estado da arte da utilizacdo de Blockchain
em contextos educacionais, assim como identificar os desafios cientificos ainda

existentes nesta area.

Este artigo esta organizado de acordo com as sec¢fes a seguir. A Sec¢ao Il apresenta
0s conceitos béasicos fundamentais para o entendimento deste artigo. A Sec¢éo Il
descreve a metodologia utilizada para a realizagdo deste trabalho. A Secéo IV
apresenta as principais pesquisas relacionadas a Blockchain em contextos

educacionais existentes atualmente. A Secdo V apresenta os desafios de pesquisa
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gue se encontram em abertos na area deste artigo. Por fim, a Se¢do VI apresenta as

conclusdes do trabalho e indica os trabalhos futuros.

2. CONCEITOS BASICOS

Esta secdo apresenta 0s principais conceitos e terminologias necessarias para a

compreensao deste trabalho.
2.1 BLOCKCHAIN

A rede Blockchain busca garantir seguranca através da descentralizacdo dos dados.
Sado bases de dados distribuidas, criptografadas e compartilhadas que armazenam
informacbes sobre todas as transacfes que ocorrem entre os usuarios da rede
(CHICARINO et al.,, 2017). Todos os nos da rede devem conter as mesmas
informacgdes; desta forma, quando um novo bloco é inserido, todos os nds séo
atualizados para receber as novas informagdes e desta forma voltarem a conter o

mesmo conteudo.

Os blocos séao estruturas que armazenam as informacdes contidas na rede e sao
organizados em cadeia (WATTERS, 2016). Cada bloco guarda uma referéncia para o
seu anterior; desta forma, é possivel percorrer toda a cadeia até chegar ao bloco zero,
também chamado bloco génesis. Tal bloco é codificado pelo software no momento em
gue a rede é criada e serve como o estado inicial do sistema, guardando informagdes
sobre como a rede deve se comportar durante o seu funcionamento. Devido ao
encadeamento dos blocos, ndo é possivel que um deles seja alterado sem que isso
seja percebido pelos demais da rede. Para realizar uma alteracdo seria necessario
gerar novamente todos os blocos posteriores da cadeia, 0 que em uma rede de

grandes propor¢des se tornaria inviavel do ponto de vista computacional.

Cada bloco é composto por duas partes principais: o cabecalho, onde s&o guardadas
as informacdes de identificacdo do bloco como o hashl[i] do bloco anterior e 0 nonce,
e as transacdes, que consistem no agrupamento dos dados que estdo armazenados

no bloco.
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A seguir sdo destacados outros conceitos importantes na area de Blockchain
(CHICARINO et al., 2017):

e TransagOes. Sdo o conjunto de dados que estdo armazenados em cada bloco.
Quando um no recebe uma nova transacao, ele a reenvia aos demais para que
toda a rede contenha o mesmo conteddo. Apds um novo bloco ser validado e
incluido na cadeia, as transacfes nele contidas se tornam publicas e
inalteraveis.

« Hash do cabecalho. E um nimero que tem a funcéo de identificar o bloco
dentro da cadeia. ApOs todas as transacdes terem sido validadas e incluidas
no bloco, o hash do cabecalho é gerado. Este dado é incluido no bloco posterior
para garantir o encadeamento dos blocos.

« Hash do bloco anterior. No cabecalho de cada bloco € armazenado o hash
de identificacdo do bloco anterior; isto permite 0 encadeamento sucessivo dos
blocos. Desta forma, é possivel percorrer toda a cadeia até alcancar o bloco
génesis que, por sua vez, possui o campo hash do bloco anterior preenchido
com zero por inexistir blocos anteriores a ele.

e Nonce. Consiste em uma variavel usada para alterar o resultado gerado pelo
cabecalho. E utilizado para provar que um bloco foi validado e que atende aos
critérios estabelecidos pela rede.

e Altura do bloco. Os blocos sao incluidos na cadeia de forma sequencial. A
diferenca entre a posicdo de um bloco e o bloco génesis da cadeia é
denominada altura do bloco.

e Timestamp. Junto a cada bloco € armazenado o0 momento em que ele foi
gerado. Este registro se da através de um numero que representa a data e a

hora exata da criacdo do mesmo.

A Figura 1 apresenta uma visdo geral da estrutura dos blocos e dos principais campos
contidos neles. No retangulo superior de cada bloco esta representado o seu
cabecalho, com os campos descritos anteriormente, e no retangulo inferior as

transacdes que o bloco armazena.
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Figura 1 - Estruturas dos blocos da Blockchain

Cabegalho Cabegalho Cabegalho
| Hash ant. || Hash bloco | | Hash ant. | [ Hash bloco | | Hash ant || Hash bloco|

| Tmestamp || Nonce | | Timestamp | [ Nonce | | Timestamp || Nonce |

| Hash das fransacbes | | Hash das transacdes | | Hash das transacdes |

Transacbes Transacoes Transacies
Armazenadas Armazenadas Armazenadas

Fonte: Autoria prépria

2.2 SMART CONTRACTS

Smart Contracts sdo codigos computacionais capazes de facilitar, executar e forcar o
cumprimento de um acordo, por meio da Blockchain, de forma automatica e segura.
Os Smart Contracts apresentam um alto nivel de seguranca pois permitem que dois
ou mais individuos, mesmo sem se conhecerem, facam negdécios entre si sem que

haja a necessidade de uma entidade centralizada como intermediaria.

O conceito de Smart Contracts surgiu na década de 90, antes mesmo da existéncia
das criptomoedas e das Blockchains, com o propoésito de utilizar softwares para
executar contratos (SZABO, 1994). Os contratos inteligentes recebem como entrada
uma série de condi¢cdes que permanecem sendo constantemente monitoradas e ao
serem satisfeitas o contrato se auto executa. Todo 0 processo é automatizado e pode
se dar de maneira totalmente virtual ou mista, como um complemento a contratos

feitos no papel. A seguranca da transacéo € garantida pela Blockchain.

O funcionamento dos Smart Contracts é divido em trés etapas (TEIXEIRA e

TAVARES, 2018), as quais séo apresentadas abaixo:

o Codificacdo. Inicialmente é realizada a codificacdo do contrato em alguma

linguagem de programacdo. No coédigo sdo definidas com exatiddo as
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instrugdes que o contrato deve executar e que devem estar de acordo com o
interesse das partes.

« Envio a Blockchain. Apés a codificacao, o codigo é criptografado e enviado
para outros computadores por meio da Blockchain. Isto ocorre de forma
semelhante ao que é realizado nas transagfes das criptomoedas.

o Execucdo. A Blockchain recebe o codigo e o processa em um de seus nos.
Em seguida a rede atualiza os registros para que todos os nés contenham os
resultados do processamento dos contratos. O contrato passa entdo a ser
monitorado pela rede.

Smart Contracts oferecem um alto nivel de confiabilidade e seguranca, pois ndo ha
como controlar a execucdo do cdédigo, ja que ela se da de maneira distribuida e
descentralizada. Também néo é possivel alterar os resultados da execucao, porque

os dados estao gravados de forma imutavel nos blocos da Blockchain.

3. METODOLOGIA

Esta secdo descreve a metodologia utilizada para a realizagdo deste trabalho. O
levantamento bibliografico do estado da arte é realizado através de um mapeamento
sistematico da literatura, que tem como objetivo detectar evidéncias sobre o problema,
identificar as principais fontes de informac&o a partir de conceitos-chave da éarea de
pesquisa e descobrir lacunas e oportunidades de pesquisa na area (ARKSEY, 2005).

Para a realizacdo do mapeamento foram definidos os critérios da pesquisa, mediante
a elaboracao de um protocolo. Informacgdes essenciais deste protocolo se encontram

apresentadas a seguir.

e Questdo de pesquisa: como garantir integridade, autenticidade e
imutabilidade aos dados e documentos académicos?

« Bases cientificas consultadas: IEEE Xplore Digital Library; Springer Link;
ACM Digital Library; Scielo; Google Scholar;

o Palavras chave: "Blockchain", "education”, "data security";
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e Critérios de inclusao: artigos publicados apds 2015 e que apresentam
conteudo relacionado a questao de pesquisa;

o Critérios de excluséo: trabalhos publicados antes de 2015 ou que apresentem
contetdo nao relacionado ao tema de pesquisa;

e Strings de busca: "Blockchain AND Education", "data security AND
education", "Blockchain AND Education AND data security";

4. MAPEAMENTO SISTEMATICO SOBRE O USO DE BLOCKCHAIN
NA AREA DE EDUCACAO

Esta secdo descreve as principais iniciativas de pesquisa relacionadas ao uso de
Blockchain para a Informatica na Educacéo. O estudo foi dividido em quatro areas
principais: registro e validacdo de diplomas, registro de documentos académicos, uso
de Smart Contracts por instituicbes de ensino e registro de conhecimento em
Blockchain.

4.1 USO DE BLOCKCHAIN PARA REGISTRO E VALIDACAO DE
DIPLOMAS

Uma das principais discussoes sobre a utilidade de Blockchain para a educagéo recai
sobre o registro de diplomas. O diploma é considerado um dos documentos mais
importantes emitidos pelas instituicdes de ensino (GRECH e CAMILLERI, 2017). O
diploma serve como um documento comprobatério da formacéo recebida pelo aluno

e Ihe confere a autorizacdo necessaria para exercer a sua profissao.

Atualmente h&d uma busca crescente por curso na modalidade de Educacédo a
Distancia (EAD), para que tais cursos possam ser ofertados se faz necessario uma
ampla utilizacdo de recursos de Informéatica na Educacéo (PAULA et al., 2018). Todo
0 processo da EAD se da através de ambientes virtuais de aprendizagem (AVA),
inclusive a disponibilizacdo do diploma do aluno ao final do curso. Contudo, existem
diversos casos de falsificacdo de diplomas e isso pode comprometer a credibilidade
de instituicdes de ensino e até mesmo por a vida de pessoas em risco, ao inserir
profissionais ndo qualificados no mercado. Neste contexto, € necessaria a
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implementagéo de mecanismos de segurangca mais robustos para conferir uma maior
confiabilidade ao processo de emissao e validacéo de diplomas (GALLARDO; BAZAN
e VENOSA, 2019).

Segundo Harthy; Shuhaimi e Ismaily (2019) € possivel utilizar Blockchain para
assegurar uma melhor seguranca a emissao de diplomas, garantido que eles possam
ser validados por qualquer interessado, a qualquer hora. Os autores apresentam
guatro recomendacg0des, que segundo eles, devem ser consideradas de forma geral ao

utilizar Blockchain em instituicbes de ensino:

Definir as condicBes para execucdo da Blockchain. E necessario que os

nés sejam executados em maquinas que garantam um adequado poder de
processamento a aplicacao.

« Definir qual método criptografico sera utilizado. Deve-se conhecer o
algoritmo que realizarda o célculo do hash dos blocos. O mais utilizado é o
SHA256, que transforma um grande numero de informacfes em uma
sequéncia numérica hexadecimal de tamanho fixo.

o Definir as regras de utilizagdo de Smart Contracts. Caso a aplicacéo faca
uso de Smart Contract, € necessario definir suas regras de implementacgéo e
execucao com clareza.

« Rastreamento das transacdes. E preciso garantir a rastreabilidade de todas
as transacdes que ocorreram na rede e de todos os nés que foram minerados.
Contudo, o trabalho n&o apresenta implementacgdes ilustrando a viabilidade de
uso de Blockchain, o que reduz o entendimento sobre como esta solugao

poderia ser usada na pratica.

Para Kolvenbach; Ruland e Grather (2018) € possivel desenvolver uma plataforma
baseada em Blockchain para controlar a emissdo e validacdo de diplomas e
certificados devido ao alto nivel de seguranca apresentado pela rede. O trabalho
menciona ferramentas baseadas em Blockchain ja existentes voltadas para este
proposito: a Blockcerts (MIT, 2016), desenvolvida pelo MIT, e a TrueRec (BOESER,
2017), criada pelo grupo SAP.
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Os autores descrevem ainda a criagdo de uma nova plataforma, baseada em
Ethereum, onde os diplomas podem ser registrados através de Smart Contracts. A
instituicdo de ensino registra os dados do aluno no contrato. Estes dados, por sua vez,
serdo validados por outras entidades de certificacdo. Apds este processo, o diploma
ou certificado podera ser emitido e gravado na Blockchain, sendo possivel a sua
consulta por qualquer interessado, como empregadores ou outras instituicdes de

ensino.

Uma proposta semelhante é apresentada por Huynh et al. (2018), onde os autores
abordam a possibilidade de uso de Blockchain para a emissdo e validacdo de
certificados digitais visando garantir seguranca e evitar falsificacdes. E proposta a
criagdo do UniCert (Figura 2), uma aplicacdo que ira receber os dados dos
certificados, realizar o seu registo em um banco de dados local PostgreSQL e envia o

hash do documento para os nés da rede Blockchain.

Esta proposta apresenta um nivel de seguranca ainda maior em relacdo a outras
propostas de uso de Blockchain, pois o registro é realizado em multiplos niveis, na
base de dados local e na Blockchain, o que torna ainda mais dificil a possibilidade de

sucesso de ataques aos dados.

Figura 2 - Visdo geral do funcionamento da Unicert.
—
o .
[ = = FosigreSoL . \\

Blockchain
Aluno UniCert Base local

\
l'l/

Fonte: Autoria propria
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Kanan; Obaidat e Al-Lahham (2019) descrevem a modelagem e implementacao do
SmartCert, um sistema para emissao e validacao de certificados, que realiza o registro
dos mesmos em uma Blockchain Ethereum. A aplicacdo foi desenvolvida na

Universidade de Al-Zaytoonah na Jordania utilizando dados reais dos estudantes.

ApoOs o planejamento e definicdo dos requisitos, o SmartCert foi implementado tendo
dois médulos principais: um que permite a universidade realizar a insercdo dos dados
do aluno e de seus respectivos cursos e outro que permite ao estudante consultar os
seus certificados. No entanto, os autores ndo apresentam testes de seguranca e
disponibilidade, que seriam importantes para assegurar a o nivel de seguranca da

aplicacéo.

Arenas e Fernandez (2018) apresenta o CredencelLedger, uma aplicacdo para
verificacdo de credenciais académicas. Ela realiza o acesso a uma rede Blockchain
Ethereum, onde estardo armazenadas diversas informagfes sobre a trajetorias
académicas do aluno. Ao finalizar o curso, o estudante recebe uma cépia dos seus
dados académicos e o seu historico em uma versdo impressa e outra digital,
autenticada pela plataforma. Futuramente, terceiros interessados poderao verificar a

autenticidade destes documentos através da Blockchain.

4.2 USO DE BLOCKCHAIN PARA GARANTIA DE AUTENTICIDADE,
INTEGRIDADE E IMUTABILIDADE DE DOCUMENTOS ACADEMICOS

Além dos diplomas e certificados abordados na se¢éo anterior, existem Varios outros
documentos académicos que precisam ser emitidos e armazenados com seguranca.
Tais documentos servem, por exemplo, como prova da formacao recebida pelo aluno
e de sua trajetoria académica. Exemplos destes documentos incluem provas,
histéricos, dentre outros. Seguranca € importante neste contexto porque, por exemplo,
informacgbes como notas em disciplinas cursadas podem ser alvo de adulteractes

para se aumentar as chances de contratacdo em um determinado emprego.

Srivastava et al. (2018) sugerem a criacdo de uma plataforma para registro de dados

baseada em Blockchain que registra, através de tokens, todos os créditos adquiridos

RC: 63856
Disponivel em: https://www.nucleodoconhecimento.com.br/tecnologia/uso-de-blockchain



https://www.nucleodoconhecimento.com.br/
https://www.nucleodoconhecimento.com.br/tecnologia/uso-de-blockchain
https://www.nucleodoconhecimento.com.br

MULTIDISCIPLINARY SCIENTIFIC JOURNAL ~ REVISTA CIENTIFICA MULTIDISCIPLINAR NUCLEO DO

0 4 NUCLEO [D() CONHECIMENTO ISSN: 2448-0959

https://www.nucleodoconhecimento.com.br

pelo estudante ao longo da sua trajetéria académica. Cada universidade integrante do
sistema possui um né na Blockchain e € responsavel por gerar credenciais de
identificacdo dos seus alunos mediante a verificacdo de autenticidade dos seus

documentos pessoais.

Cada aluno possui a sua carteira digital, onde sao registrados os tokens referentes a
cada curso concluido na instituicdo. Isto permite ao aluno comprovar de maneira
confidvel a formacgéo recebida, e reduzird os procedimentos burocraticos existentes
caso 0 mesmo necessite mudar de instituicdo de ensino, pois os dados poderdo ser
consultados na propria Blockchain. O trabalho descreve a implementacdo da
Blockchain utilizada no projeto e apresenta os principais algoritmos desenvolvidos.
Estes algoritmos tém como propdsito cadastrar o aluno, cadastrar a instituicdo de

ensino, realizar o consenso da rede, dentre outras funcées.

Atualmente grande parte dos documentos académicos sdo impressos em papel e
armazenados em arquivos fisicos. As bases de dados digitais existentes sdo, em sua
maioria, centralizadas e de acesso restrito. Ao se transferir para uma nova escola o
aluno precisa refazer todo o seu cadastro, ndo havendo facilidade para se reutilizar os
dados da instituicdo anterior. Diante disso, Bore et al. (2017), em seu trabalho, tratam
da falta de bases de dados educacionais completas, acessiveis e atualizadas. I1sso
dificulta a analise de dados e as tomadas de decisdo pelos gestores das instituicbes

e pelo governo.

O trabalho proposto por Bore et al (2017) apresenta o projeto, implementacéo e
avaliacdo de um Hub de Informagbes Escolares integrado a uma Blockchain com o
objetivo de descentralizar os dados e os manter seguros e acessiveis. Na proposta,
todas as atividades e ocorréncias escolares seriam registradas na forma de
transacdes na Blockchain. Exemplos de transacdes incluem: cadastro de novos
alunos, matricula ou rematricula em disciplinas, atualizacéo da identidade do usuério,

registro de frequéncia do aluno, etc.

Os autores apresentam um protétipo de implementacao utilizando a rede Hyperledger

7

Fabric[ii], onde é possivel realizar o cadastro de alunos e professores, gerar
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identificadores (hashs) de documentos digitais e os inserir na rede. Por fim, os autores
realizam um estudo de caso em uma escola do Quénia, utilizando dados reais de

estudantes e professores.

Uma outra proposta inovadora é a plataforma EduCTX, apresentada por Holbl et al.
(2018), que permite atribuir e gerenciar credenciais de individuos e instituicdes de
ensino, bem como outras potenciais partes interessadas, como empresas. Uma visdo
geral desta plataforma é ilustrada na Figura 3. Na plataforma sao registrados tokens
gue comprovam as capacidades de individuos, quais cursos o individuo ja realizou,
onde estudou, quais experiéncias profissionais possuem, dentre outras informacodes.
Todas estas informacdes podem ser consultadas por possiveis interessados, como
empresas empregadoras ou instituicdes de ensino, 0 que inclusive ajuda a evitar
falsificacdes de documentos. De acordo com o0s autores, a plataforma encontra-se em
fase de implementacédo, sendo desenvolvida para a rede Ethereum. A plataforma faz
uso de Smart Contracts para realizar o registro das informac¢des dos individuos e das

transacgoes ocorridas na rede.

Figura 3 - Viséo geral da plataforma EAuCTX.
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Turknovic et al. (2018), em seu trabalho, também fazem referéncia a EAuCTX. De
acordo com os autores, trata-se de uma plataforma de crédito estudantil global
baseada em Blockchain que visa evitar barreiras linguisticas e administrativas na hora
de reconhecer a formacdo académica de estudantes. Nela o estudante tem a
vantagem de manter todo o seu histérico sempre acessivel. De acordo com o0s
autores, a Universidade Nacional de La Plata (2020) e a Faculdade CESYT (AMATI,
2015) da Argentina ja utilizam outras solu¢des baseadas em Blockchain para registro
de dados académicos e emissdo de diplomas. Na plataforma EduCTX, cada
universidade € um né na Blockchain, e armazena uma copia da base de dados. Desta
forma, as informac6es permanecem continuamente disponiveis para consulta por
alunos, empregadores ou outras instituicées de ensino interessadas mediante o uso

de uma chave de acesso que funciona como identificador.

Em outra pesquisa relevante na area, Mikroyannidis et al. (2019) propdem a utilizacdo
de Blockchain para auxiliar pesquisadores da area de ciéncia de dados. Em seu
trabalho € descrita a criacdo de uma base de registro de alunos, onde sé&o

armazenadas as suas habilidades, cursos e conquistas profissionais.

De acordo com os autores, a principal finalidade da plataforma é garantir a veracidade
do histérico de formacdo do aluno e evitar falsificacbes. O sistema realiza
recomendacdes de novos cursos de acordo com as areas de interesse do estudante.
A plataforma serve ainda como um sistema de recomendacfes de empregos,
tomando como base as qualifica¢cées do aluno, recomendando as vagas que Ihes séo
mais indicadas. De acordo com os autores a aplicacdo, que faz uso da rede Ethereum,
se encontra em fase de prototipacdo e ainda ndo faz uso de dados reais de

estudantes.

Duan; Zhong e Liu (2018), por sua vez, propdem o uso de Blockchain para registrar
toda a trajetdria educacional dos alunos, tendo como base o modelo de Educacao
Baseada em Resultados, onde os estudantes sdo avaliados de acordo com as metas
atingidas e a qualidade das atividades realizadas. E realizada a implementacdo de
uma versao inicial da aplicacdo, onde séo registrados dados sobre as turmas, numero
de alunos, cursos, indicadores de desempenho, graus de desempenho e outras
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informacgdes. Contudo, ndo sdo apresentados detalhes sobre a Blockchain utilizada

no projeto.

De acordo com Bai et al. (2019) é possivel ocorrer problemas como falsificacdes de
documentos e adulteracdes de informaces em documentos de projetos de pesquisa.
Os autores propdem a criacdo de uma solucdo baseada em Blockchain para o
gerenciamento e registro de todas as etapas de projetos de pesquisas. Nesta solucao,
cada agente envolvido na pesquisa possui um no na Blockchain. Exemplos de agente
incluem a agéncia financiadora, os pesquisadores, os auditores financeiros, dentre
outros. Assim, todas as atividades desenvolvidas sdo registradas na Blockchain,
passando pela validacdo do n6 da agéncia financiadora. Dessa forma,
descentralizando os dados, torna-se possivel assegurar a sua imutabilidade e
preservacdo. O trabalho se mostra interessante e promissor, contudo descreve
apenas a modelagem da aplicacéo, ndo apresentando detalhes especificos acerca da

sua implementacao.

4.3 UTILIZANDO SMART CONTRACTS EM AMBIENTES
ACADEMICOS

Cheng et al. (2018) propdem o uso de Smart Contracts registrados em Blockchain
para a emissao e validacdo de diplomas. No contrato serdo definidas as condi¢des
necessarias para a conclusdo do curso, o prazo disponivel e outras informacdes.
Quando o aluno cumprir todas as especificagdes, 0 contrato se auto executa e o

diploma podera ser emitido.

O trabalho descreve a modelagem e implementacéo de um sistema desenvolvido para
a plataforma Ethereum utilizando a linguagem Solidity. O trabalho apresenta também
um exemplo de geracdo de um certificado e o seu registro na rede Ethereum mediante
a criagcao de um Smart Contract contendo as suas informagdes. O sistema proporciona
economia de papel, reduz custos de gerenciamento, evita a falsificacdo de
documentos e fornece informacdes precisas e confiaveis sobre os certificados digitais

emitidos.
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A Figura 4 apresenta o fluxo de emissdo de um certificado digital através da
plataforma. A universidade tem a funcao de inserir os dados do estudante no sistema
e também de realizar a validacdo dos certificados emitidos. O aluno pode realizar a
solicitacao do seu certificado através da plataforma. Uma vez que o arquivo é gerado,
0 seu hash é calculado e registrado na Blockchain, ficando o seu nimero impresso
em uma etigueta que sera afixada na verséo impressa do documento, caso esta seja
solicitada pelo aluno. Desta forma, o0 sistema ndo apenas aumenta a credibilidade dos
certificados que sédo emitidos em papel como também reduz eletronicamente 0s riscos

de perda ou dano destes documentos.

De posse do seu certificado, o aluno podera envia-lo a outras entidades, como
empresas empregadoras, que poderdo, por sua vez, consultar a autenticidade das

informacdes descritas no documento.

Figura 4 - Fluxo de emissao de um certificado digital utilizando Blockchain Ethereum
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Fonte: Autoria propria

Ocheja; Flanagan e Ogata (2018) propde a criacdo de um sistema de avaliagdo de

aprendizagem baseado em Blockchain. A aplicacdo proposta realiza o0 acesso as
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bases de dados dos alunos, redne suas principais informagdes (ex.: notas, avalia¢des,
dados comportamentais, etc.) e organiza tais informacfes na forma de Smart
Contracts, que serdo enviadas a rede Blockchain Ethereum. Tais contratos se auto
executardo na medida em que o aluno progride no curso, garantindo assim o registro
de todas as suas atividades e interagdes na cadeia de blocos. Tudo isso permite uma
maior interoperabilidade entre as bases de dados educacionais, garantindo o registro
de dados de forma imutavel e fard com que o acesso as informacgdes ocorra de forma

segura.

Também é possivel a utilizacado de Smart Contracts para a realizacao de pagamentos.
Rooksby e Dimitrov (2017) propde a criagdo de uma plataforma baseada em
Blockchain Ethereum para utilizagdo em ambientes universitarios. Esta proposta
permite o registro de alunos e de suas respectivas notas nos cursos. Na plataforma
também existe uma criptomoeda, chamada Kelvin Coin, que o estudante recebe como
recompensa mediante o bom desempenho nas atividades académicas. Com a moeda
o0 aluno podera pagar por seus novos cursos mediante a execucdo de Smart

Contracts.

Em outro trabalho de pesquisa, Gilda e Mehrotra (2018) afirma ser possivel utilizar
Smart Contracts para gravar as informacdes de consentimento dos envolvidos em
uma pesquisa e permitir que essas informacdes sejam monitoradas com facilidade e

transparéncia e possam ser revogadas caso necessario.

Os autores descrevem a modelagem de um sistema, implementado na plataforma
Hyperledger Fabric, para a criacdo e gravacdo destes registros na Blockchain. Os
dados dos estudantes sdo adquiridos por meio de voluntarios, que se rednem
pessoalmente com eles e, através do preenchimento de formularios, obtém as
informacfes. Em seguida, sdo registrados na Blockchain, permitindo assim o seu
acesso por todos os envolvidos na pesquisa mediante a utilizacdo de suas credenciais

de acesso.
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4.4 REGISTRANDO CONHECIMENTO EM BLOCKCHAIN

Liu et al. (2018) sugere o uso de Blockchain para o registro de informacdes geradas
pelos estudantes, através da criagdo de uma plataforma distribuida que trard
transparéncia, seguranca e integridade aos dados. O trabalho apresenta a

modelagem da solucédo fazendo uso da plataforma Hyperledger Fabric.

O protétipo do sistema utiliza dois n6s de Hyperledger e serve para registrar as
diferentes informacdes relacionadas a cada aluno, suas notas, historico escolar,
atividades desenvolvidas, dentre outras informacdes. Sdo armazenadas informacdes
ndo apenas da instituicdo de ensino atual onde o aluno se encontra, mas também de
todos os demais lugares por onde ele passou, devido a interoperabilidade permitida
pela Blockchain. A Figura 5 apresenta a arquitetura da aplicacao e suas diferentes
camadas. O sistema possui diversos moédulos com finalidades especificas, como
autenticacao, gerenciamento dos dados dos alunos, acesso aos nés da Blockchain,

dentre outros.

Figura 5 - Visao geral da proposta descrita por Liu et al (2018)
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Sharples (2016), por sua vez, propde um sistema de reputacdo académica, fazendo
uso de uma Blockchain privada baseada em Ethereum. Nesta Blockchain os alunos
recebem uma moeda virtual chamada Kudos como prova dos créditos, trabalhos
desenvolvidos ou conquistas obtidas. Os Kudos podem ser negociados, vendidos e
trocados dentro das instituicbes de ensino. Tal sistema de reputacdo apresenta
beneficios para as instituicbes, como por exemplo, fornece um registro seguro,
acessivel e distribuido da escolaridade dos alunos. Através da utilizacdo de uma
Blockchain educacional, os individuos e instituicbes poderdo armazenar registros

publicos de realizagBes pessoais de forma confidvel e facilmente verificavel.

Em seu trabalho, Zhong et al. (2018) apresentam a modelagem de uma plataforma
gue serve para registrar os alunos e armazenar as informacdes de todas as suas
atividades académico/escolares. O sistema possui mecanismos de recompensa que
premiam o aluno, em criptomoedas, pelas conquistas alcancadas. Essas moedas
podem ser usadas para compra de materiais de estudo, o que ajuda inclusive a evitar

plagio e proteger a propriedade intelectual dos proprietérios.

A plataforma é desenvolvida em NodeJs e realiza o registro dos dados em um banco
de dados MongoDB, a partir de onde sao enviados a Blockchain. A cadeia de blocos
permanece sendo constantemente monitorada, assim € feito o acompanhamento do
progresso de aprendizagem do aluno até que este chegue ao término do curso e o

seu certificado possa ser gerado.

Coelho e Brandao (2019) busca solucionar problemas que existem em bases de
registro de pesquisa cientifica, como por exemplo falsificacbes, adulteracbes e
plagios. O trabalho prop6e a criacdo de uma solucdo baseada em Blockchain para o
gerenciamento e registro de todas as etapas dos projetos de pesquisas,
especialmente as publicacdes. Nela, os autores podem submeter os seus trabalhos
de forma gratuita, e com a garantia de autenticidade fornecida pela Blockchain. Os
revisores receberdo os trabalhos e os avaliardo, de forma andnima e descentralizada.
Por se tratar de um sistema descentralizado, ndo poderdo ocorrer monopélios ou

gualquer outra forma de controle por grupos de individuos com interesses especiais.
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A aplicacao proposta recompensa os autores e revisores dos periodicos com um token

digital que eventualmente pode ser trocado por criptomoedas.

Han et al. (2018) propbem a criacdo de uma plataforma baseada em Ethereum que
permite a instituicdo de ensino registrar todos o0s seus alunos e suas trajetorias
académicas, assim como o conhecimento produzido por cada individuo. Esta
plataforma viabiliza também o registro de diplomas e certificados, que poderdo ser
validados sempre que necessario, por qualquer interessado, seja outra instituicdo de
ensino ou empregadores. A Figura 6 apresenta a arquitetura da aplicacdo. Na parte
superior esta representado o médulo de visdo da instituicdo, onde € possivel realizar
a insercao e atualizacdo dos dados dos estudantes, que serdo gravados na rede
Ethereum. Na parte inferior da figura, encontra-se o médulo do usuario, onde é

possivel acessar os dados.

Figura 6 - Representacdo do funcionamento da aplicacao
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5. DESAFIOS DE PESQUISA EM ABERTO

ApoGs a avaliagdo dos trabalhos apresentados na se¢do anterior, foi possivel identificar
pontos que ainda precisam ser melhor aprofundados pela comunidade cientifica. Sao

eles:

e Avaliacdo da melhor arquitetura a ser usada para Blockchains com fins
educacionais. Ao optar por uma solucéo de Blockchain publica tem-se acesso
a uma rede verdadeiramente descentralizada, onde todos os nés, além de
armazenarem uma copia da cadeia de blocos, podem também atuarem como
mineradores, realizando a validagdo dos novos nés. Em uma rede privada, tem-
se a presenca de um 6rgao regulamentador, seja uma pessoa ou um grupo, o0
gue torna a rede centralizada ou permissionada. Para participar da rede é
necessario obter um convite ou autorizacdo, e cumprir todas as regras,
condicdes e politicas definidas pelo 6rgédo regulador. Todos estes fatores
devem ser avaliados quando da escolha de uma Blockchain ou Privada, e um
estudo mais aprofundado sobre esta tematica se faz necessario considerando
as peculiaridades da area da Informética na Educacao;

o Avaliagdo de desempenho de Blockchains com fins educacionais. Caso a
instituicdo de ensino opte por implementar uma rede Blockchain local, dentro
da infraestrutura do campus, € necessario avaliar se essa nova camada de
seguranca ird ocasionar alteracdes significativas no desempenho da rede e do
sistema educacional em si. Também é importante analisar se o nivel de
seguranca apresentado por tal aplicacdo sera satisfatorio. Faz-se necessaria a
realizacdo de uma avaliacao de seguranca, levando em consideracéo todas as
variantes envolvidas;

« Integracdo a sistemas legados. E preciso avaliar maneiras de integrar as
redes Blockchain aos sistemas legados e bases de dados ja existentes e em
uso nas universidades e instituicbes de ensino. Atualmente a maioria das
instituicdes ja fazem uso de plataformas de registro, onde sdo armazenados 0s

dados dos alunos. No entanto, integrar tais sistemas com uma rede Blockchain
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pode ser um desafio devido a diversidade de tecnologias utilizadas em cada
caso;

« Ferramentas de suporte aintegracédo de Blockchains com ferramentas da
area de Informatica na Educagao. Atualmente, os avancos da Informatica na
Educacdo sao muito relevantes e vém sendo amplamente adotados pela
comunidade. O uso de tecnologias de suporte ao Ensino a Distancia (como
Ambientes Virtuais de Aprendizagem e ferramentas de videoconferéncia) se
tornam cada vez mais frequentes. Neste contexto, existe o desejo que
determinados requisitos de seguranca sejam garantidos. Por exemplo, como
verificar se uma atividade realmente foi entregue pelo aluno? Ou como garantir
gue os alunos em um video chamada sdo efetivamente eles? Para isso, a
integracéo destas ferramentas da Informatica na Educacdo com Blockchain se
mostra muito Util pois aumentara a confiabilidade das interagdes entre alunos
e professores. No entanto, tal integragcdo se mostra como um problema
pertinente, pois demandara a integracao de multiplos tipos de tecnologias e

bases de dados diferentes.
6. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho teve como objetivo reunir os principais trabalhos cientificos relacionados
ao uso de Blockchain no contexto da Informatica na Educacéo e avaliar o estado da
arte desta area. Foram identificadas quatro principais aplicacbes de Blockchain na
educacao: registro e validacdo de diplomas, registro de documentos académicos,

utilizacdo de Smart Contracts por instituicbes de ensino e registro de conhecimento.

No registro de diplomas faz-se necessario garantir a sua autenticidade e permitir que
ela seja verificada sempre que necessario. Também é possivel realizar o registro de
outros documentos educacionais em Blockchain, como o histérico do aluno, provas e
atividades, para assegurar dessa forma que estes dados permanecam sempre
acessiveis e acompanhem o estudante durante toda a sua vida. Através dos Smart
Contracts é possivel a realizacdo de acordos entre alunos e professores, ou ainda a
realizacdo de pagamentos a instituicdo pelos cursos ofertados, tudo isso de forma

automatica e descentralizada através da Blockchain. E possivel também registrar uma
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série de outros conhecimentos em Blockchain, integrando-o as bases de dados e
sistemas ja existentes; desta forma, o aluno possa ter todas as suas informacdes

registradas de forma segura e acessiveis sempre que se fizer necessario.

Através deste trabalho foi possivel também encontrar e tornar disponivel desafios
atuais de pesquisa na area. Esses desafios precisardo ser melhor abordados para que
0 uso de Blockchain em Informética na Educacédo possa ter maior sucesso. Como
trabalhos futuros pretende-se avaliar qual a melhor arquitetura de Blockchain a ser
utilizada em ambiente educacionais. Outra linha de trabalho futuro busca propor
solucdes integradoras para a interconexao entre Blockchain a sistemas legados; para
isto, serdo pesquisados os sistemas académicos mais utilizados atualmente e seréo

propostos médulos de integracdo especificos para cada um destes sistemas.
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APENDICE - REFERENCIAS DE NOTA DE RODAPE

I. Cadeias de caracteres que servem como identificadores de dados que se encontram
armazenados em um determinado local. O bloco génesis possui 0 campo hash do

bloco anterior preenchido com zero, por inexistir blocos anteriores a ele.

ii. Trata-se de um projeto colaborativo desenvolvido em parceria com varias inddstrias,
iniciado em dezembro de 2015 pela Linux Foundation. Tem como principal objetivo
desenvolver a tecnologia de registro distribuido Blockchain em mdultiplos segmentos
da industria.

Enviado: Outubro, 2020.
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